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Streszczenie

Poczta elektroniczna jest podstawowym narzedziem komunikacji w Internecie. Pomimo kluczowej
roli tego systemu we wspodlczesnym $wiecie, kwestie jego bezpieczenstwa zostaly niestety mocno

zaniedbane.

W tej pracy przedstawione sg najpierw zagrozenia i majace im przeciwdziata¢ mechanizmy

bezpieczeristwa obecnie wykorzystywane w poczcie elektronicznej.

Nastepnie opisane sg i porownane alternatywne aplikacje i protokoty: DarkMail, BitMessage,
RetroShare, Freenet, I2P-Bote i LemonMail.

Trzecim elementem pracy jest zaprojektowanie i implementacja systemu pocztowego nazwanego
TigerMasdl. Dziata on w sieci rozproszonej, wykorzystujac blockchain Ethereum i rozproszony
system plikow Swarm oraz zapewnia poufnos¢ wymiany informacji z zachowaniem forward secrecy,

wykorzystujac protokol Signal.

Stowa kluczowe: poczta elektroniczna, email, SMTP, STARTTLS, SPF, DKIM, DMARC,
S/MIME, OpenPGP, PGP, DarkMail, BitMessage, RetroShare, Freenet, I2P, I2P-Bote, Lemon-

Mail, blockchain, Ethereum, Swarm, forward secrecy, Signal.



Security of electronic mail

Summary

Electronic mail is a basic tool for communication over the Internet. Despite its key role in modern

world, its security was left neglected.

This work begins with description of threats and countermeasures currently used in electronic

mail.

Next there are presented and compared alternative applications and protocols: DarkMail, BitMes-

sage, RetroShare, Freenet, I2P-Bote and LemonMail.

The third part of this work is design and implementation of mail system named TigerMail. It’s
working in a distributed network, using Ethereum blockchain and distributed file system Swarm.

It provides forward secrecy using Signal protocol.

Keywords: email, SMTP, STARTTLS, SPF, DKIM, DMARC, S/MIME, OpenPGP, PGP,
DarkMail, BitMessage, RetroShare, Freenet, I2P, I2P-Bote, LemonMail, blockchain, Ethereum,

Swarm, forward secrecy, Signal.
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OSWIADCZENIE

Swiadomy/-a odpowiedzialnosci karnej za sktadanie falszywych zeznan o$wiadczam,
ze niniejsza praca dyplomowa zostata napisana przeze mnie samodzielnie, pod opieka
kierujacego praca dyplomowa.

Jednoczes$nie o$wiadczam, ze:

niniejsza praca dyplomowa nie narusza praw autorskich w rozumieniu ustawy z dnia
4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz.U. z 2006 r. Nr 90,
poz. 631 z p6zn. zm.) oraz dobr osobistych chronionych prawem cywilnym,

niniejsza praca dyplomowa nie zawiera danych i informacji, ktore uzyskatem/-am
w sposob niedozwolony,

niniejsza praca dyplomowa nie byla wczesniej podstawa zadnej innej urzgdowe;j
procedury zwigzanej z nadawaniem dyplomow lub tytutéw zawodowych,

wszystkie informacje umieszczone w niniejszej pracy, uzyskane ze zrodet pisanych
1 elektronicznych, zostaly udokumentowane w wykazie literatury odpowiednimi
odnos$nikami,

znam regulacje prawne Politechniki Warszawskiej w sprawie zarzadzania prawami
autorskimi 1 prawami pokrewnymi, prawami wlasnos$ci przemystowej oraz zasadami
komercjalizaciji.

Oswiadczam, ze tre$¢ pracy dyplomowej w wersji drukowanej, tres¢ pracy dyplomowej
zawartej na nosniku elektronicznym (ptycie kompaktowej) oraz tres¢ pracy dyplomowe;j
w module APD systemu USOS sg identyczne.
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Rozdzial 1

Wstep

Motywacja

Poczta elektroniczna jest podstawowym narzedziem komunikacji w Internecie. W 2017 roku,
6,3 mld kont nalezacych do 3,7 mld uzytkownikéw, wysytalo ponad 269 mld wiadomosci dzien-
nie [14].

Pomimo kluczowej roli tego systemu we wspotczesnym $wiecie, kwestie jego bezpieczenstwa zostaty

niestety mocno zaniedbane.

7 tego powodu najpierw zbadatem, opisatem i poréwnalem mechanizmy bezpieczenstwa wyko-
rzystywane w poczcie elektronicznej z istniejacymi alternatywami. W trakcie pisania tej pracy
wymyslitem i stworzytem nowy system poczty, oferujacy lepsze bezpieczenstwo komunikacji, niz

te, ktoére znalaztem i opisatem.

Bezpieczenistwo w konteks$cie komunikacji przez Internet

Na wstepie nalezy zadaé sobie pytanie: ,Czy komunikacja przez sie¢ jest bezpieczna?”. Na to
dos¢ ogodlne pytanie nietatwo jest odpowiedzieé. Pomocne bedzie rozbicie go na kilka bardziej

szczegOtowych:



e Czy ktos niepowolany moze odczytaé tres¢ wiadomosci?

— Czy w tym celu wystarczy pasywnie podstuchiwac i jezeli tak, to gdzie?
— Czy jest mozliwe przeprowadzenie ataku na jaki$ element infrastruktury (na przyklad

na serwer posredniczacy), tak by ofiara nie byla tego swiadoma? Jak daleko idace sa

skutki udanego ataku?

e Jak wiele mozna odczytaé z samych publicznie widocznych metadanych wiadomosci (nadaweca,

odbiorca, data wystania, rozmiar itp.), nie znajac jej tresci?

e Jakie dane sa niezbedne do dostepu do konta/tozsamosci (hasto, hasta jednorazowe, urzadze-
nie universal second factor (U2F), klucz prywatny itp.)? Jak atakujacy mogtby je odkryé
lub zdoby¢? Jak daleko idace sg skutki wycieku danych dostepowych?

e Czy kto$ moze wysta¢ wiadomosé, podszywajac sie pod kogo$ innego, bez kradziezy danych

dostepowych? Jakie sa mozliwe drogi ataku?

Bezpieczenistwo obecnej poczty elektronicznej

Okreslenie poziomu bezpieczenistwa poczty elektronicznej jest dosé problematyczne i odpowiedz

na wiekszos¢é powyzszych pytan zaczyna sie od ,to zalezy”.

Protokoly komunikacji opracowane dla poczty elektronicznej powstaly w 1973 roku [7], w sieci
ARPANET (prekursor Internetu). Wtedy wszyscy uzytkownicy sieci byli z zalozenia zaufani,
poniewaz nalezeli do jednej organizacji. Z tego powodu protokoty nie zawieraly zadnych mechani-
zmoOw zabezpieczeni. Wszystko bylo przesylane jawnym tekstem, a adres nadawcy mozna byto

dowolnie edytowac.

Od tego czasu potrzeba zapewnienia bezpieczeristwa komunikacji wzrosta od nieistotnej do bardzo
powaznej. Protokoly pocztowe byly rozszerzane o rézne metody zabezpieczen, takie jak szyfrowanie
polaczenn Transport Layer Security (TLS) lub zabezpieczanie przed email spoofing, jednak do
tej pory powszechno$é stosowania tych rozwiazan pozostawia wiele do zyczenia [18, 21]. Jest to
spowodowane tym, ze nie ma mechanizmu wymuszajacego stosowanie odpowiednich zabezpieczen.
Dla uzytkownikéw najwazniejsze jest, zeby wiadomos$é dotarta do odbiorcy, wiec oprogramowanie
serwerowe priorytetyzuje dostarczenie wiadomosci kosztem bezpieczenstwa transmisji. Jezeli
serwer odbiorcy nie obstuguje pozadanych mechanizméw bezpieczeristwa, to serwer nadawcy wysle

wiadomo$¢ bez ich stosowania.

Inng metode zabezpieczenia poczty oferuja protokoty szyfrowania end-to-end, takie jak Secu-
re/Multipurpose Internet Mail Extensions (S/MIME) lub OpenPGP. Dzialaja one, ingerujac



bezposrednio w tre$¢ wiadomosci, dzieki czemu zabezpieczanie komunikacji przez posrednikow
nie jest juz tak istotne. Te roéwniez nie ciesza sie niestety popularnoscia, gléwnie z powodu zbyt
wysokiego stopnia skomplikowania dla wiekszosci uzytkownikow [1, 31, 88]. Znanym przypadkiem,
pokazujacym jak trudne jest rozpoczecie szyfrowanej komunikacji pocztowej, stala sie proba

kontaktu Edwarda Snowdena z dziennikarzem Glennem Greenwaldem [26].

Struktura sieci poczty elektronicznej

Poczta elektroniczna jest systemem zdecentralizowanym. Jest to wygodna architektura dla
komunikacji asynchronicznej, poniewaz serwery sa obecne w sieci przez caly czas i przechowuja
poczte dla uzytkownikow. Uzytkownicy musza jednak obdarzy¢ serwery duzym zaufaniem, jesli
chodzi o bezpieczenistwo przechowywanych danych i dbanie o prywatnosé uzytkownikow. Drugiej
kwestii niestety niewiele os6b poswieca uwage — wiekszosé darmowych ustug pocztowych w zapisach
regulaminéw wrecz zawiera punkty dotyczace mozliwosci wykorzystania przez administratorow

tresci korespondencji do na przykiad profilowania i celow marketingowych.

Sieci rozproszone pozwalaja pozbyé sie problemu niedbajacych o prywatnosé uzytkownikéw
serweréw. Bardzo dobrze sprawdza sie to w przypadku komunikacji synchronicznej, gdzie
rozméwey sa jednoczesnie obecni w sieci (na przyktad w komunikatorach Tox! i Briar?). Jednak
dla komunikacji asynchronicznej powstaje nowy problem: kto przechowa wiadomosé, gdy odbiorcy
nie ma w sieci i jaka mamy gwarancje, ze to zrobi? W rozwiazaniu tego problemu poméc moze

technologia blockchain.

Mozliwo$ci rozwoju

Mimo swoich wad i faktu, ze rézne firmy tworza komunikatory majace by¢ lepsza alternatywa,
email istnieje do dzisiaj. Zdecentralizowana architektura i wykorzystywanie otwartych protokotow
powoduja, ze nie istnieje firma lub organizacja, ktora moglaby zakonczyé dzialanie poczty.
Dzieki czemu jest to system stabilny i powszechnie dostepny. Z drugiej strony nie ma jednostki
organizacyjnej, ktora mogtaby zmodernizowaé protokét, wprowadzajac niekompatybilne wstecz
zmiany, skutkiem czego kazdy, kto chce korzystaé¢ z poczty elektronicznej, musi akceptowaé jej
obecng forme. Zaden uzytkownik nie moze wprowadzi¢ wtasnych modyfikacji, poniewaz utraci

mozliwo$¢é komunikacji z innymi.

Thttps://tox.chat/
’https://briarproject.org/
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Do tej pory nie powstala tez zadna alternatywa, ktéra rozwigzataby wszystkie problemy obecnej
poczty. Wynikaé to moze z faktu, ze rézni uzytkownicy poczty maja rézne, nierzadko wykluczajace
sie, wymagania i modele zagrozen. Na przyktad dziennikarze sledczy i aktywisci beda wymagaé
szyfrowania end-to-end i ochrony prywatnosci, w tym metadanych (nadawca, odbiorca, rozmiar
itp.). W bankach i korporacjach natomiast wazna moze byé¢ mozliwosé przeprowadzenia audytu.
Autorzy ,,Securing Email” [14] sugeruja, ze byé moze trzeba porzucié¢ idee jednego rozwiazania,

ktore obejmie wszystkie przypadki.

Kroétki przeglad protokotlow

W tej pracy przeanalizowalem istniejace protokoty. Ponizej znajduje sie krotkie oméwienie kazdego

7 nich:

Email (rozdzial 2) — Powszechnie uzywana poczta elektroniczna, wykorzystujaca protokoty
Simple Mail Transfer Protocol (SMTP), Post Office Protocol (POPS8) i Internet Message
Access Protocol (IMAP).

Dark Internet Mail Environment (DIME) (rozdzial 3.1) — System poczty stworzony na
podstawie protokotow SMTP i IMAP. Wprowadza mechanizmy dystrybucji i weryfikacji
kluczy oraz wymaga szyfrowania danych. Wiadomosé jest podzielona na czesci, z ktorych
kazda moze by¢ zaszyfrowana innym kluczem, na przyklad nagloéwki dla serwera a tresé dla

odbiorcy.

BitMessage (rozdzial 3.2) — Sie¢ rozproszona, w ktorej zaszyfrowana wiadomosé jest wysylana
do wszystkich uzytkownikow. Tylko adresat moze ja odszyfrowa¢. Inni uzytkownicy

dobrowolnie przechowuja niedostarczone wiadomosci.

RetroShare (rozdzial 3.3) — Sieé¢ rozproszona typu friend-to-friend, wykorzystujaca protokoty
OpenPGP i TLS. W przypadku nieobecno$ci odbiorcy, wiadomosci sa przechowywane przez

zaufanych znajomych.

Freemail (rozdzial 3.4) — System pocztowy zbudowany na rozproszonym systemie plikow Freenet.
Wymiana wiadomosci polega na zapisywaniu danych w sieci i metadanych pod okreslonymi

adresami.

I2P-Bote (rozdzial 3.5) — System pocztowy dzialajacy wewnatrz sieci anonimizujacej I2P.

Wystane wiadomosci sg zapisywane w Kademlia DHT i usuwane po odebraniu.

LemonMail (rozdzial 3.6) — System pocztowy wykorzystujacy rozproszony system plikow Inter-

Planetary File System (IPFS) do zapisywania danych i blockchain Ethereum do metadanych.
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W ramach tej pracy stworzytem nowy system pocztowy:

TigerMail (rozdzial 4) — Moj system pocztowy, wykorzystujacy rozproszony system plikow
Swarm do zapisywania danych i blockchain Ethereum do metadanych. Oferuje forward

secrecy dzieki wykorzystaniu protokotu Signal.

Tabela 1.1 zawiera podsumowanie moich badan przeprowadzonych w ramach tej pracy. Wiecej

szczegotow znajduje sie w rozdziale 3.7.

(4] Q Q‘ .
&OI%O S @Q) Q\@%‘b &06@ ef@& b $ 0(&\ @3@)
&g Y @b g

sie¢ rozproszona O O e e e e o o
email spoofing O © O O O O O O O
komunikacja asynchroniczna e 6 6 o o o o ¢ o
gwarancja przechowania danych ®e ¢ ¢ O ¢ O O © ©
forward secrecy ®¢ O O O O © O O e
inny uzytkownik widzi, ze wiadomos¢ | O O O @ © O O @ @
zostala wystana i przez kogo

inny uzytkownik widzi, do kogo zostalta | O ©O O O © © O @ O

wystana wiadomogsé

Tabela 1.1: Poréwnanie systeméw pocztowych

@ cecha obecna, ©— czesciowo, O— brak.
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1.1 Cel pracy

Celem pracy jest stworzenie bezpiecznego systemu asynchronicznej wymiany wiadomosci, na-
zwanego przeze mnie TigerMail. Ma on wykorzystywaé sie¢ rozproszona i zapewnia¢ forward

secrecy.

W tym celu:

e Przedstawie obecny stan rzeczy, protokoly wykorzystywane do przesylania poczty elektro-
nicznej, metody ich zabezpieczania i skale stosowania tych metod (w tym nastepujacych
protokotow i standardow: SASL, SMTP, POP3, IMAP, TLS, STARTTLS, SMTP DANE,
SMTP STS, SPF, DKIM, DMARC, ARC, S/MIME, OpenPGP, Identity-Based Encryp-

tion).

e Przedstawie alternatywne systemy asynchronicznej wymiany wiadomosci, ze szczegdlnym
uwzglednieniem zastosowanych mechanizmow szyfrowania i ochrony prywatnosci (DIME,
BitMessage, RetroShare, Freenet, I2P-Bote, LemonMail).

e Stworze specyfikacje wymagan, opracuje koncepcje i architekture systemu TigerMail, w je-
zyku naturalnym i UML.

e Zaimplementuje aplikacje w jezyku C++ dla systemu GNU/Linuz. Przeprowadze testy

opracowanego rozwiazania, w tym: funkcjonalne, bezpieczeristwa i wydajnosciowe.

Wtiasny wktad autora

Poréwnam istniejace rozwigzania problemoéw bezpieczenistwa w tradycyjnej poczcie elektronicznej

oraz w alternatywnych protokotach.

Przedstawie sposob na uzycie protokoltu Signal, w komunikacji asynchronicznej w sieci rozproszonej,
z wykorzystaniem technologii blockchain FEthereum i rozproszonego systemu plikow Swarm.

Zaimplementuje to jako aplikacje o nazwie TigerMail i przeprowadze testy.

13



1.2 Srodowisko projektu

Aplikacja TigerMail zostala wykonana przy pomocy nastepujacych narzedzi:

14

e System operacyjny: GNU/Linuz, dystrybucja openSUSE Tumbleweed

(https://www.opensuse.org/)

Jezyk programowania: C++17 (https://isocpp.org/)
Kompilator: gee (https://gec.gnu.org/) 10.1.1

System budowania: meson (https://mesonbuild.com/) 0.54.2
Biblioteki:

— Boost (https://wuw.boost.org/) 1.71

* ASIO — obstuguje komunikacje sieciowa, wspolbieznosé, sygnaly systemu opera-
cyjnego i zadania uruchamiane czasowo.

* filesystem — w celu generowania unikalnych nazw plikow.

* log — obsluguje logowanie zdarzen w aplikacji.

* program options — parsuje argumenty wiersza polecen.

x unit test framework — ulatwia implementacje testow jednostkowych.
CryptoPP (https://cryptopp.com/) 8.2.0 — dostarcza funkcje kryptograficzne.

gsl (https://github.com/Microsoft/gsl) 2.0.0 — zawiera narzedzia ulatwiajace pro-

gramowanie.

jsoncpp (https://github.com/open-source-parsers/jsoncpp) 1.9.2 — parsuje i ge-

neruje dane w formacie JSON.

libethereum (https://github.com/ethereum/aleth/) 1.6.0 — tworzy transakcje dla

sieci Ethereum.

libsignal-protocol-c (https://github.com/signalapp/libsignal-protocol-c)

2.3.3 — umozliwia komunikacje protokotem Signal.

LibreSSL (https://www.libressl.org/) 3.1.2 — dostarcza funkcje kryptograficzne,
w szczegdlnosci Rijndael-256, ktorej nie ma w CryptoPP.

protobuf-lite (https://developers.google.com/protocol-buffers/) 3.11.4 — umoz-

liwia serializacje danych binarnych.

range-v3 (https://ericniebler.github.io/range-v3/) 0.9.1 — zawiera narzedzia

utatwiajace programowanie.


https://www.opensuse.org/
https://isocpp.org/
https://gcc.gnu.org/
https://mesonbuild.com/
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https://cryptopp.com/
https://github.com/Microsoft/gsl
https://github.com/open-source-parsers/jsoncpp
https://github.com/ethereum/aleth/
https://github.com/signalapp/libsignal-protocol-c
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— SML (https://boost-experimental.github.io/sml/) 1.1.0 — umorzliwia tworzenie

maszyn standéw.

SQLite (https://sqlite.org/) 3.31.1 — silnik bazy danych dzialajacy w aplikacji

i zapisujacy dane w jednym pliku.

sqlite_modern_ cpp (https://github.com/SqliteModernCpp/sqlite_modern_cpp/)
3.2 — dostarcza wygodny interfejs do biblioteki SQLite w jezyku C++1/.

— vmime (https://www.vmime.org/) 0.9.2 — parsuje i generuje wiadomosci w formacie
Internet Message Format (IMF) i MIME.

e ip2uniz (https://github.com/nixcloud/ip2unix/) 2.1.3 — pozwala wymusi¢ w programie

komunikacje przez Uniz Domain Socket.

e Thunderbird (https://www.thunderbird.net/) 68.8.1 — klient poczty.

1.3 Plan pracy

Rozdzial 2

Przeglad i analiza protokoléw wykorzystywanych w tradycyjnej poczcie elektronicznej.

Rozdzial 3

Przeglad i analiza innych projektéw dostarczajacych bezpieczng komunikacje asynchroniczna.

Rozdzial 4

Opis projektowania, implementacji i testow mojego systemu bezpiecznej poczty TigerMail.

Rozdzial 5

Podsumowanie pracy.
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Rozdzial 2

Poczta Elektroniczna

Email jest najstarsza i najpopularniejszg forma komunikacji w Internecie. W tym rozdziale opisze

jego architekture, wykorzystywane algorytmy i rozwiazania probleméw bezpieczeiistwa.

2.1 Architektura systemu pocztowego
Ogolna idea poczty elektronicznej wyglada nastepujaco:

e Kazdy uzytkownik ma swoja skrzynke pocztowa na serwerze w sieci.

e Uzytkownik moze wysta¢ wiadomosé na skrzynke innego uzytkownika, uzywajac adresu

nazwa_uzytkownika@adres_serwera.

e Uzytkownik wysyta i odbiera wiadomos$ci, komunikujac si¢ z serwerem za pomocs, programu
klienckiego, okreslanego jako Mail User Agent (MUA).

Architektura poczty elektronicznej jest nieznacznie bardziej ztozona:

e MUA wysyta wiadomosci przez serwer Mail Transfer Agent (MTA, posrednik przekazu
poczty), uzywajac protokotu SMTP (ur 1 i 2 na rysunku 2.1).

e MUA pobiera zawarto$¢ skrzynki od MTA, uzywajac protokotu POPS lub IMAP (ur 3 na
rysunku 2.1).
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Rysunek 2.1: Przeglad protokoléw i architektury poczty elektronicznej
Zrodto: [14]

e Po drodze miedzy nadawca a odbiorca moze znajdowaé sie nie jeden MTA, a caly taricuch

MTA posredniczacych (nr 4 na rysunku 2.1). W takim lancuchu wyr6zniamy:

— Mail Submission Agent (MSA) jest pierwszym serwerem w tancuchu MTA i z nim
bezposrednio taczy sie MUA nadawcy. MSA odpowiada za uwierzytelnianie uzytkowni-
kow, moze zwraca¢ do MUA komunikaty o bledach w wysytanych wiadomosciach lub
samodzielnie je poprawiaé.

— Mail Delivery Agent (MDA) jest ostatnim serwerem w tancuchu MTA i z nim bez-
posrednio taczy sie MUA odbiorcy. MDA zajmuje sie przechowywaniem zawartosci

skrzynek odbiorczych oraz odpowiada za uwierzytelnianie uzytkownikow.

o Niektore MUA pozwalaja tylko na odczytywanie poczty z lokalnej kopii skrzynki, pozo-
stawiajgc pobieranie wiadomosci od MDA niezaleznym programom okreslanym jako mail
retrieval agent (MRA).

2.2 Podstawowe protokoty poczty elektronicznej

Internet Message Format — IMF

Dokument RFC 5322 [61] opisuje strukture wiadomosci pocztowej. Wiadomosé sklada sie

z nagléwkow uzywanych przez programy pocztowe i tresci dla odbiorcy.

Standard Multipurpose Internet Mail Extensions (MIME) (RFC 2045 i powiazane) rozszerza ten
format i pozwala uzywaé innego kodowania niz US-ASCII, tworzy¢ wiadomosci wykorzystujace

HTML, czy dodawaé zataczniki.
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Listing 2.1: Przyktadowa wiadomosé¢ w formacie IMF

From: John Doe <jdoe@machine.example>
To: Mary Smith <mary@example.net>
Subject: Saying Hello

Date: Fri, 21 Nov 1997 09:55:06 -0600
Message-ID: <1234@local.machine.example>

This is a message just to say hello.
So, "Hello".

Standard nie zawiera mechanizmoéw podpisywania ani szyfrowania wiadomosci. Zostaly one
dodane dopiero jako rozszerzenia, ktoére opisatem w rozdziale 2.5. Zaszyfrowanie lub podpisanie
wiadomosci na tym poziomie moze ochronié tresé¢ przed ewentualnym atakujacym, ktéry mogtby

mie¢ kontrole nad dowolnym z serweréw posredniczagcych.

Wiadomosci w tym formacie sg, przesytane przez protokoty SMTP, POP3 i IMAP opisane ponizej.

Simple Authentication and Security Layer — SASL

Simple Authentication and Security Layer (SASL) [90] jest protokotem pozwalajacym na nego-
cjacje metody i przeprowadzenie uwierzytelnienia. Jest zaprojektowany tak, by mozna byto go

wykorzystywaé jako element w innych protokotach.

Lista zdefiniowanych metod jest dosé dtuga [73], ale serwer moze obstugiwaé tylko wybrane. Lista
obstugiwanych metod jest wysylana przez serwer w ramach protokotu wykorzystujacego SASL.
Najeczesciej dostepne metody (opis tego, jak to sprawdzitem, jest w nastepnych rozdziatach) to
LOGIN [54] 1 PLAIN [89]. Polegaja one na przestaniu loginu i hasta jawnym tekstem, co jest

akceptowalne, jezeli polaczenie jest szyfrowane [71, rozdzial 14].

Listing 2.2: Przyktadowa sesja uwierzytelniania SASL

: % ACAP (SASL "CRAM-MD5") (STARTTLS)

: a001 STARTTLS

: a001 0K "Begin TLS negotiation now"

TLS negotiation, further commands are under TLS layer>
* ACAP (SASL "CRAM-MD5" "PLAIN")

a002 AUTHENTICATE "PLAIN"

P

{21}

<NUL>tim<NUL>tanstaaftanstaaf

a002 0K "Authenticated"

S
C
S
<
S
C
S
c
C
S
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Simple Mail Transfer Protocol — SMTP

Simple Mail Transfer Protocol (SMTP) [39] pozwala wysta¢ wiadomosé pocztows na serwer (kroki

1, 211 4 na rysunku 2.1).

Listing 2.3: Przyktadowa sesja SMTP

220 foo.com Simple Mail Transfer Service Ready
EHLO bar.com
250-foo.com greets bar.com
250-8BITMIME
250-SIZE
250-DSN
250 HELP
MAIL FROM:<Smith@bar.com>
250 0K
RCPT TO0:<Jones@foo.com>
250 OK
DATA
354 Start mail input; end with <CRLF>.<CRLF>
Blah blah blah...
..etc. etc. etc.

250 0K
QUIT
221 foo.com Service closing transmission channel

nmaonaoaoaanaoanaoanaannnnnawn

Warto zwrdci¢ uwage na to, ze informacje identyfikujace nadawce i odbiorcéw znajduja sie zaré6wno
w SMTP, w liniach MAIL FROM: i RCPT TO:, jak i w przesytanej wiadomosci (rozdziat 2.2). Serwer
MDA odbierajac wiadomosé, musi dodaé adres z otrzymanego MAIL FROM: do niej jako nagtowek
Return-Path: w IMF.

Adres nadawcy i odbiorcow sa takie same w obu miejscach, gdy MUA wysyta wiadomosé do MSA
(ur 1 na rysunku 2.1). Uwierzytelnianie uzytkownika przeprowadzane w tym miejscu zostato

dodane jako rozszerzenie, ale w praktyce jest juz wszedzie wymagane.

Adres nadawcy w linii MAIL FROM: jest inny od tego w IMF', na przyklad, gdy wiadomosé
jest wysylana przez serwer listy dyskusyjnej (nr 5 na rysunku 2.1). Jako adres nadawcy
w SMTP podawany jest adres zwrotny, gdzie moga by¢ dostarczane informacje o bledach
w doreczeniu (adres nadawcy w wiadomosci IMF pozostaje niezmieniony). Na przyktad na
liscie opensuse@opensuse.org dla wiadomosci o identyfikatorze 1234 (nadanym przez serwer)
i uczetnika z adresem alice@example.com adresem zwrotnym jest opensuset+bounces-1234-

alice=example.com@opensuse.org.

Adresy odbiorcéow w liniach RCPT TO: moga r6znié sie od tych w IMF. Na przyktad, gdy serwer
listy dyskusyjnej wysyta wiadomosé do uzytkownikéw, to w SMTP podane sg ich adresy, a w IMF

adresatem pozostaje lista.
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Jak widaé¢ na powyzszych przyktadach mozliwosé wystapienia rozbieznosci pomiedzy adresami
w SMTP i IMF jest pozadana. Niestety jednoczesnie pozwala to nadawcom niechcianej poczty
wpisaé¢ dowolny, zmyslony adres nadawcy. Takie dzialanie nazywa sie email spoofing i metody

przeciwdzialania temu opisalem w rozdziale 2.4.

Dokument RFC 4954 [71] opisuje wykorzystanie SASL w SMTP. Metody najczesciej uzywane w pu-
blicznie dostepnych serwerach to LOGIN, PLAIN i XOAUTH2, przy czym LOGIN i XOAUTH2
sg oznaczone jako przestarzate. Sprawdzitem to, uzywajac programu openssl do nawigzania
szyfrowanego potlaczenia i polecenia EHLO foo. W odpowiedzi serwer wysyla miedzy innymi linie

zaczynajaca sie od 250 AUTH, ktora dalej zawiera dostepne metody autentykacji (listing 2.4).

Listing 2.4: Sprawdzenie dostepnych metod uwierzytelniania w SMTP

$ openssl s_client -starttls smtp -connect smtp.example.com:587

> albo

openssl s_client -connect smtp.example.com:465
s: [...]

5 8: 250 8BITMIME

; C: EHLO foo
S.
S
S

©“

N
: 250 AUTH LOGIN PLAIN
[...]

Wyniki dla kilku wybranych serwer6éw:

e smtp.gmail.com — LOGIN, PLAIN, XOAUTH2, PLAIN-CLIENTTOKEN, OAUTHBE-
ARER, XOAUTH,

e smtp.wp.pl — LOGIN, PLAIN,

e smtp.poczta.onet.pl — PLAIN, LOGIN, XOAUTH?2,

e smtp.yandex.ru — LOGIN, PLAIN, XOAUTH2,

e smtp.mail.yahoo.com — PLAIN, LOGIN, XOAUTH2, OAUTHBEARER,

e poczta.superhost.pl — PLAIN, LOGIN,

poczta.superhost.pl nie jest powszechnie uzywanym, publicznym serwerem pocztowym, ale

znajduje sie na nim moja prywatna poczta i dlatego dodatem go do zestawienia.
Serwery outlook.com i smtp.mail.me.com (icloud) po wystaniu EHLO foo nie odpowiadaly.

Mechanizm szyfrowania potaczenia Opportunistic TLS (STARTTLS), dodany do SMTP jako

rozszerzenie, opisalem w rozdziale 2.3.

20



o

I I R~

NN N

Post Office Protocol — POP3

Post Office Protocol (POP3) [64] pozwala pobieraé¢ wiadomosci pocztowe z serwera.

Listing 2.5: Przyktadowa sesja POP3

+0K POP3 server ready <1896.697170952@dbc.mtview.ca.us>
APOP mrose c4c9334bac560ecc979e58001b3e22fb

+0K mrose’s maildrop has 2 messages (320 octets)

STAT

+0K 2 320

LIST

+0K 2 messages (320 octets)

1 120

2 200

RETR 1
+0K 120 octets
<the POP3 server sends message 1>

DELE 1

+0K message 1 deleted

RETR 2

+0K 200 octets

<the POP3 server sends message 2>

DELE 2

+0K message 2 deleted

QUIT

+0K dewey POP3 server signing off (maildrop empty)

naonaonnnaonaonnnaoannnrnaoanonQw

Glownym zalozeniem protokotu POPS jest istnienie jednego klienta, ktory pobiera wszystkie
wiadomosci z serwera i przechowuje u siebie. Serwer ma by¢ tylko posrednikiem przechowujacym

przystane wiadomosci, do czasu az klient je pobierze i usunie.

POPS3 obshiguje nastepujace metody uwierzytelniania:

e Jawne podanie hasta (komendy USER i PASS).
e Obliczenie skrotu md5 z polaczenia:

— wartosci z nagtéwka +0K POP3 server ready, ktéra za kazdym razem jest inna,

— hasta,

Dla przyktadu powyzej hastem jest tanstaaf, wiec warto$¢ wystana przy APOP jest wynikiem

md5sum("<1896.697170952@dbc .mtview.ca.us>tanstaaf").

e Protokol SASL [72].

Najczesciej dostepne metody to USER (opcja pierwsza) i PLAIN (z SASL). Sprawdzilem to,

uzywajac programu openssl do nawigzania szyfrowanego polaczenia i polecenia CAPA, na ktore
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serwer miedzy innymi zwraca dostepne metody (listing 2.6). Polecenie CAPA nie musi dzialaé,

poniewaz jest opcjonalnym rozszerzeniem protokotu POPS3 [25].

Listing 2.6: Sprawdzenie dostepnych metod uwierzytelniania w POPS3

$ openssl s_client -starttls pop3 -connect pop3.example.com:110
albo

openssl s_client -connect pop3.example.com:995

s: [...]

S: +0K Server ready.
C: CAPA

S: +0K
S.
S

S

©“

H
: USER
: SASL PLAIN LOGIN

]

Wyniki dla kilku wybranych serwerdw:

e pop.gmail.com — USER, PLAIN, XOAUTH2, OAUTHBEARER,
e pop3.wp.pl — USER, PLAIN, LOGIN,

e pop3.poczta.onet.pl — USER, PLAIN, LOGIN, XOAUTH?2,

e pop3.yandex.ru — USER,

e pop.mail.yahoo.com — USER, PLAIN, XOAUTH2,

e poczta.superhost.pl — USER, PLAIN, LOGIN,

Serwer outlook.com nie odpowiadal na polecenie CAPA, mail.me.com (icloud) nie obstuguje
protokotu POPS, zaden ze sprawdzanych serweréw nie podat nagléwka pozwalajacego na wyko-
rzystanie metody APOP.

Mechanizm szyfrowania polaczenia STARTTLS, dodany do POPS jako rozszerzenie, opisalem

w rozdziale 2.3.

Internet Message Access Protocol — IMAP

Internet Message Access Protocol (IMAP) [34] pozwala synchronizowaé¢ zawarto$¢ skrzynki

pocztowej pomiedzy serwerem i jednocze$nie podlaczonymi wieloma urzadzeniami.

IMAP obstuguje nastepujace uwierzytelniania:

e Login i hasto.

e Protokol SASL.

Najczesciej dostepnag metoda jest PLAIN. Mozna to sprawdzi¢, uzywajac polecenia openssl
(listing 2.7).
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Listing 2.7: Sprawdzenie dostepnych metod uwierzytelniania w IMAP

$ openssl s_client -starttls imap -connect imap.example.com:143

2 albo

$ $ openssl s_client -connect imap.example.com:993
s: [...]
5 8: * 0K Example.com server ready.
C: a001 CAPABILITY
S: CAPABILITY IMAP4revl ... AUTH=PLAIN AUTH=LOGIN
S: a001 OK

Wyniki dla kilku wybranych serwerdw:

e imap.wp.pl - PLAIN,

e imap.poczta.onet.pl — PLAIN, LOGIN, XOAUTH?2,

e imap.mail.yahoo.com — PLAIN, XYMCOOKIEBG, XOAUTH2, OAUTHBEARER,
e smtp.mail.me.com (icloud) - ATOKEN, PLAIN,

e poczta.superhost.pl — PLAIN, LOGIN,

Serwery imap.gmail.com, imap.yandex.ru i smtp.outlook.com nie odpowiadaly na polecenie
CAPABILITY.

Mechanizm szyfrowania polaczenia STARTTLS, opisany w rozdziale 2.3), jest czescia IMAP.

Hypertext Transfer Protocol - HTTP

Hypertext Transfer Protocol (HTTP) nie jest protokotem pocztowym, lecz stuzy do udostepniania
stron internetowych. Wymieniam go jednak tutaj, poniewaz wiele osob korzysta z interfejsow www
do serweréw pocztowych (na rysunku 2.1 jest zaznaczony w krokach 11 3). W takiej konfiguracji
serwer www jako MUA komunikuje sie z serwerami SMTP i IMAP [76, 87], natomiast przez
HTTP udostepnia uzytkownikowi interfejs graficzny.

2.3 Protokoly szyfrowania polaczen

Transport Layer Security — TLS

Transport Layer Security (TLS) [59] jest protokolem zapewniajacym szyfrowane polaczenie
pomiedzy serwerem i klientem. Po nawiazaniu polaczenia mozna przez niego przesyla¢ dowolne
dane, dlatego wykorzystuje sie go jako warstwe pod innymi protokotami aplikacyjnymi. Pozwala
wykorzystywaé wiele algorytmow kryptograficznych, w tym RSA, ECDSA, RSASSA-PSS, EdDSA,
RSASSA-PSS, SHA-256, SHA-384, SHA-512, SHA-1.
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Przy nawiazywaniu polaczenia TLS klient zawsze przeprowadza uwierzytelnianie serwera. W tym
celu sprawdza jego certyfikat X.509, ktory zawiera klucz publiczny, podpisy wydane innymi
certyfikatami i metadane takie jak termin waznosci, nazwa organizacji czy domeny Domain Name
System (DNS), dla ktérych certyfikat moze by¢ uzyty. Opcjonalnie serwer moze tez sprawdzi¢
certyfikat klienta.

Zaufanie do certyfikatow jest oparte na urzedach certyfikacji (certificate authority). Sa to
organizacje publiczne lub prywatne firmy, ktére zajmuja sie weryfikacja klientow i podpisywaniem

ich certyfikatow. Kazdy klient posiada certyfikaty urzedow certyfikacji, ktore uznaje za zaufane.

Po nawigzaniu polaczenia, protokot TLS gwarantuje, ze przesylane dane sa niemozliwe do
odczytania przez osoby trzecie. Jednocze$nie tez nikt nie moze zmodyfikowaé przesytanych

danych tak, zeby komunikujace si¢ strony tego nie wykryty.

Wezesniejsze wersje standardu nazywaly sie Secure Sockets Layer (SSL) i te nazwe nadal mozna

spotkaé¢ w kontekscie szyfrowanych potaczen lub nazw bibliotek.

Opportunistic TLS — STARTTLS

Opportunistic TLS (STARTTLS) to ogolna nazwa dla rozszerzen protokotow SMTP, POP3,
IMAP i innych pozwalajacych na wlaczenie szyfrowania T'LS w pierwotnie nieszyfrowanym

potaczeniu [55, 28].

Wada tego rozwiazania jest mozliwos¢ degradacji bezpieczeristwa — atakujacy, wykonujac atak
man-in-the-middle, moze przechwycié¢ polecenie rozpoczynajace STARTTLS i nie przestaé go

dalej. W ten sposob potaczenie pozostaje nieszyfrowane.

Dlatego obecnie rekomendowang metoda jest uzywanie protokotéw nazywanych POP3S, IMAPS
i SMTPS, ktore dzialajg na innych portach i analogicznie jak Hypertext Transfer Protocol Secure
(HTTPS), wymagaja szyfrowania przez TLS [53].

SMTP Security via Opportunistic DNS-Based Authentication of Named
Entities — SMTP DANE

SMTP Security via Opportunistic DNS-Based Authentication of Named Entities (SMTP DANE) [17]
umozliwia ochrone przed atakiem man-in-the-middle przechwytujacym negocjacje STARTTLS
lub modyfikujacym rekordy MX w zapytaniach do DNS.
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DANE polega na wykorzystaniu protokotu Domain Name System Security Extensions (DNSSEC)
do zabezpieczenia zapytari DNS oraz na opieraniu zaufania do certyfikatéow TLS na rekordach
DNS TLSA.

DNSSEC, nie zdobyto szerokiej popularnosci i nawet jest krytykowane jako gorsze rozwiazanie od

obecnej infrastruktury certyfikatow TLS [3].

SMTP Strict Transport Security — SMTP STS

SMTP Strict Transport Security (SMTP STS) [49], podobnie jak SMTP DANE, umozliwia
ochrone przed atakiem man-in-the-middle przechwytujagcym negocjacje STARTTLS, jednak,
zamiast polega¢ na protokole DNSSEC, wykorzystuje rekordy TXT w DNS i HTTPS.

Istnienie rekordu w DNS sygnalizuje jedynie obecnos$¢ danych ST'S. Wlasciwe dane sg udostepniane
przez serwer protokotem HTTPS. Dla serwera pocztowego o adresie example.com rekord TXT
powinien znajdowaé sie w domenie _mta-sts.example.com, natomiast wlasciwe dane powinny

by¢ dostepne pod adresem https://mta-sts.example.com/.well-known/mta-sts.txt.

Listing 2.8: Przyktadowe dane SMTP STS

version: STSvl

2> mode: enforce
3 mx: mail.example.com

mx: *.example.net

5 mx: backupmx.example.com

; max_age: 604800

Serwery pocztowe, wymienione w danych SMTP STS musza obstugiwa¢ STARTTLS i w przy-
padku probleméw z nawiazaniem szyfrowanego polaczenia klient powinien sie roztaczyé, zamiast

kontynuowaé bez szyfrowania.

2.4 Przeciwdzialanie email spoofing

Email spoofing to wysytanie wiadomosci, w ktorej adres nadawcy jest sfalszowany.

Wystanie takiej wiadomosci jest mozliwe, poniewaz adres nadawcy jest zapisany w IMF i SMTP
nie musi go weryfikowaé¢. Co wiecej, taka mozliwos¢ jest pozadana w przypadku list mailingowych,

co opisalem w rozdziale 2.1 w czesci o protokole SMTP.
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Sender Policy Framework — SPF

Sender Policy Framework (SPF) [38] jest mechanizmem pozwalajacym okreslié serwery pocztowe

uprawnione do wysyltania poczty uzytkownikow w danej domenie.
SPF polega na zapisaniu w DNS w domenie adresu nadawcy rekordu TXT o okreslonej strukturze.
Listing 2.9: Przyktadowe rekordy SPF

v=spfl ip4:192.0.2.0/24 ip4:198.51.100.123 a -all
v=spfl +mx a:colo.example.com/28 -all

W pierwszym przykladzie dozwolone jest wysylanie poczty z konkretnych adreséow IP oraz gdy
adres IP nadawcy zgadza sie z rekordem A w DNS. W drugim przykladzie dozwolone jest
wysylanie z adresu IP, ktory zgadza sie z rekordem MX lub jest w tej samej podsieci /28 co

adres colo.example.com. Standard pozwala tez tworzy¢ bardziej zaawansowane reguly.

DomainKeys Identified Mail — DKIM

DomainKeys Identified Mail (DKIM) [43] jest protokolem pozwalajacym serwerowi pocztowemu

podpisywaé wysylane wiadomosci.

Klucz publiczny jest publikowany w DNS w rekordzie TXT w subdomenie
<selektor>._domainkey (selektor jest parametrem zalaczonym do podpisu). Format pozwala
okresla¢ rodzaj klucza i funkcji skrotu. W protokole dozwolone sg klucze RSA ze skrotami SHA-1

i SHA-256, z adnotacja, ze przyszle wersje protokolu moga dopuszczaé nowe mozliwosci.

Listing 2.10: Przyktadowy rekord DKIM
"y=DKIM1; p=MIGfMAOGCSQGSIb3[...]PNUYckcQ2QIDAQAB"

Serwer pocztowy dodaje do wiadomosci w formacie IMF nagléwek DKIM-Signature, ktory
zawiera podpis tresci wiadomosci i wybranych nagtéwkow. Sam naglowek zawiera wiele par typu

klucz-wartosé.

Listing 2.11: Przykladowy podpis DKIM

DKIM-Signature: v=1; a=rsa-sha256; d=example.net; s=brisbane;
c=simple; g=dns/txt; i=Qeng.example.net;
t=1117574938; x=1118006938;
h=from:to:subject:date;
z=From:fooQeng.example.net|To: joe@example.com]|
Subject:demo=20run|Date:July=205,=2020056=203:44:08=20PM=20-0700;
bh=MTIzNDU2Nzg5MDEyMzQ1Njc40TAxMjMONTY30DkwMTI=;
b=dzdVy0OfAKCdLXdJ0c9G29q8LoXS1EniSbav+yuU4zGeeruD001szZVoG4ZHRNiYzR
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Znaczenia niektérych pél: v — numer wersji protokotu DKIM, s — selektor, h — lista podpisanych
naglowkow, z — kopia podpisanych nagtowkow (na wypadek, gdyby kolejny serwer pocztowy
je zmodyfikowal), bh — skrot tresci wiadomosei, b — podpis wybranych nagtowkow i skrotu
tresci wiadomosci. W tym przykladzie klucz DKIM jest opublikowany w DNS w domenie

brisbane._domainkey.example.net.

Domain-based Message Authentication, Reporting, and Conformance —

DMARC

Protokot Domain-based Message Authentication, Reporting, and Conformance (DMARC') [44]
nie jest bezposrednio zwigzany z zadnymi mechanizmami bezpieczenistwa. Ten standard pozwala

serwerom pocztowym na wzajemne raportowanie o wiadomosciach, ktore nie przeszty weryfikacji

SPF lub DKIM.

DMARC konfiguruje sie przez opublikowanie rekordu 7TX7T w subdomenie _ dmarc. Rekord
opublikowany dla domeny example.com moéwi innym serwerom, co maja robi¢ z wiadomosciami

przychodzacymi, ktérych adres nadawcy jest w domenie example.com.

Listing 2.12: Przyktadowy rekord DMARC

v=DMARC1; p=quarantine; rua=mailto:dmarc-feedback@example.com,
mailto:tld-test@thirdparty.example.net!10m; pct=25

W powyzszym przyktadzie 25% wiadomosci powinny by¢ poddane kwarantannie (na przyktad
dostarczone do folderu SPAM). Zbiorczy raport ma by¢ co dobe wysylany na adres dmarc-
feedback@example.com oraz ograniczony do rozmiaru 10MB na adres

tld-test@thirdparty. example.net.

Authenticated Received Chain — ARC

Authenticated Received Chain (ARC') [4] jest protokolem pozwalajacym serwerom posrednicza-
cym (na przyklad list dyskusyjnych) dodawa¢ do wiadomosci informacje o wyniku weryfikacji
przeprowadzonej w momencie jej otrzymania. Wykorzystywane sa w tym celu nagtéwki podobne

do DKIM . Standard jest obecnie w fazie projektowania.

Listing 2.13: Przyktad nagléwkow ARC

1 ARC-Seal: i=1; a=rsa-sha256; cv=none; d=lists.example.org; s=dk-lists;
2 t=12345; b=T1CCKzgk3TrAa+G77gYY08Fxk4q/M10biqduZJe0Yh6+0zhwQ8u/
3 1HxLi21pxu347isLSuNtvIagIvAQna9abA==

. ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=

5 lists.example.org; h=message-id:date:from:to:subject; s=
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10
11
12
13
14
15

dk-1lists; t=12345; bh=KWSe46TZKCcDbH4k1lJPo+tjk5LWInVR1P5pvjXFZYL
Q=; b=DsoD3n3hiwlrNima8IZQFgZx8EDO7Wah3hUjIEsYKuShRKYB4LwGUiKD5Y
yHgcIwGHhSc /4+ewYqHMWDnuFxiQ==

ARC-Authentication-Results: i=1; lists.example.org; spf=pass
smtp.mfrom=jqd@dl.example; dkim=pass (512-bit key)
header.i=@dl1.example; dmarc=pass

DKIM-Signature: v=1; a=rsa-shal; c=relaxed/relaxed; d=dl.example; h=
message-id:date:from:to:subject; s=origin2015; bh=bIxxaeIQvmOBdT
AitYfSNFgzPP4=; b=qKjd5fYibKXWWIcMKCgRYuolvJ2fD+IAQPjX+uamXIGY2Q
OHjQ+Lq3/yHzG3JHIp6780/nKQPOWt2UDJIQrJkEA==

Problemem nierozwigzanym przez ARC jest kwestia ustalania zaufania pomiedzy serwerami
pocztowymi. Jednak w momencie, gdy zaufanie zostanie juz ustalone, serwery pocztowe moga

uznawaé¢ wazno$¢ podpisow DKIM i ARC innych serwerow.

Message Header Field for Indicating Message Authentication Status

Wiele z mechanizméw opisanych powyzej dodaje swoje nagtéwki do wiadomosci, w ktorych rapor-
tuja rezultat swojej weryfikacji. Dokument RFC 8601 [42] opisuje nowy naglowek Authentication-

Results, ktory daje jednolity format raportowania dla obecnych i przysztych mechanizmow.
Przykltadowe nagtowki:

Listing 2.14: Przykladowe naglowki Authentication-Results

Authentication-Results: example.com;
auth=pass (cram-md5) smtp.auth=sender@example.net;
spf=pass smtp.mailfrom=example.net
Authentication-Results: example.com; iprev=pass
policy.iprev=192.0.2.200

Skala wykorzystania

Zeby dowiedzie¢ sie, czy dana domena ob- domena SPF | DMARC
stuguje SPF, wystarczy sprawdzi¢ rekordy gmail.com ° °

TXT tej domeny. Podobnie sprawdzenie wp.pl ° o

dla DMARC mozna wykona¢ w subdomenie onet.pl ° o
-dmarc. yandex.ru [ [ ]

W przypadku DKIM sprawdzenie jest trudniej- yahoo.com bt bt

sze, poniewaz trzeba znaé wartosé selektora, mizerski.pl ot o

ktora jest dotaczana do wiadomosci. Na przy- Tabela 2.1: Dostepnos¢ SPF i DMARC
ktad w przypadku poczty z gmail.com ostat- w wybranych domenach.
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nia wiadomosé, jaka otrzymalem, zawierala selektor 20161025 (klucz znajduje sie w domenie

20161025. _domainkey.gmail .com).

Sprawdzitem dostepnos¢ SPF i DMARC dla kilku wybranych domen. Wyniki znajduja sie

w tabeli 2.1 po prawej stronie.

Autorzy strony dmarc.org przez jakis czas badali dostepnos¢ w najpopularniejszych domenach

wedlug rankingu Alexa. Wykres z wynikami znajduje si¢ na rysunku 2.2.

Alexa Top 10,000
Email Authentication Use

7,000 6,445
6,331 6,08 6,251
5041 6192 ————
6,000 - @uumm—
5,000
4,031
: 3,773 3,709
4,000 3,638 3,436 3,479
3,000
1,753
2000 1,361 1,478
1,051
1,000 635 867
345 320 315 292 276
-369
lan-15 Jul-15 Jan-16 Jul-16 lan-17 Jul-17
g SPF s DM ARC No records Sender-1D
(@) ev-=n | Source: DMARC.org

Rysunek 2.2: Dostepnosé protokotow SPF i DMARC wsréd 10000 najpopularniejszych domen

Zrodlo: https: //dmarc. org/ stats/alexa-top-sites/

2.5 Protokoly szyfrowania end-to-end

Przedstawione powyzej mechanizmy skupiaja sie na zabezpieczeniu komunikacji pomiedzy klientem
i serwerem lub pomiedzy serwerami. Problemem jest nadal to, ze serwery maja dostep do calej

tresci wiadomosci, wlacznie z mozliwoscia jej modyfikowania.
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Rozwiazaniem jest wykorzystanie szyfrowania end-to-end, czyli takiego, gdzie operacje krypto-
graficzne sa wykonywane na MUA uzytkownikéw. Dzigki temu podejsciu tre$é¢ wiadomosci jest

zabezpieczona, nawet jezeli ktérykolwiek serwer lub potaczenie nie sa.

Secure/Multipurpose Internet Mail Extensions — S/MIME

Secure/Multipurpose Internet Mail Extensions (S/MIME) jest protokotem zabezpieczania wiado-
mosci pocztowych, wykorzystujacym infrastrukture klucza publicznego. Wersja czwarta standardu
jest opisana w dokumentach RFC 8550 i 8551 [65, 66]. Podobnie jak TLS, wykorzystuje certyfi-
katy X.509 i Certificate Revocation Lists (CRL), opisane w dokumencie RFC 5280 [13].

Uzytkownicy S/MIME posiadaja swoje certyfikaty, podpisane przez urzedy certyfikacji (certificate
authority). Zaufanie do certyfikatu, podobnie jak w TLS, opiera sie na zaufaniu do urzedu

certyfikacji.

Format wiadomosci Cryptographic Message Syntax — CMS

Wiadomosci wykorzystujace standard S/MIME sa kodowane w formacie Cryptographic Message
Syntaz (CMS), ktory jest opisany w dokumencie RFC 5652 [29]. Operacje kryptograficzne opisane
sg ogoblnie, bez wymieniania konkretnych algorytmoéw, na zasadzie wskazania danych wej$ciowych

oraz miejsca i sposobu zapisu wynikow.

Format CMS przewiduje osobne algorytmy dla sumy kontrolnej i podpisu wiadomosci. Wiadomosé
moze zawiera¢ podpisane atrybuty (SignedAttributes), takie jak typ zawartosci (content-type)
lub data zlozenia podpisu (signing-time), podpisywane w trakcie tworzenia wiadomosci. Jezeli
wiadomos$é zawiera jakiekolwiek podpisane atrybuty, to jednym z nich musi by¢ suma kontrolna
tresci wiadomosci (message-digest) — w szezegdlnosci moze to byé jedyny zawarty atrybut.
Jezeli wiadomo$¢ zawiera atrybuty wymagajace podpisania, to podpis jest tworzony dla samych
atrybutéw, poniewaz jest wsrod nich suma kontrolna wiadomosci. W przeciwnym wypadku

podpis jest tworzony dla samej tresci wiadomosci.

Szyfrowanie wiadomosci odbywa sie w dwoch krokach: najpierw generowany jest klucz symetryczny,
ktorym szyfrowana jest tres¢, nastepnie kluczami asymetrycznymi odbiorcéw szyfrowany jest
klucz symetryczny. Dzieki temu dodanie wielu adresatéw nie powoduje znacznego zwiekszenia

rozmiaru przesytanych danych.
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Algorytmy kryptograficzne

Algorytmy uzywane do zabezpieczania tresci wiadomosci w S/MIME sa wymienione w dokumencie
RFC 8551 i przedstawilem je w tabeli 2.2.

(RFC 8419)

— RSA PKCS #1 v1.5

z funkcja skrotu SHA-256
(RFC 3370)

Wymagane Opcjonalne

S | s 2
Ldentifier — SHA-512 (RFC 5754)

- ECDSA

z krzywa eliptyczna P-256

i funkcja skrotu SHA-256
Podpis 71§dDSAeli tyczna curve25519 - RSASSA-PSS
SignatureAlgorithm- z trz}:bvivg Puﬁe% dZDg A z funkcja skrotu SHA-256
Identifier WY (RFC 4056)

Szyfr asymetryczny
KeyEncryption-
AlgorithmlIdentifier

— ECDH ephemeral-static

z krzywa eliptyczna P-256

(RFC 5753)

— ECDH ephemeral-static

z krzywa eliptyczna X25519

z uzyciem HKDF-256 (RFC 8418)

~ RSA PKCS #1 v1.5 (RFC 3370)

— RSA Optimal Asymmetric

Encryption Padding

(RSAES-OAEP) (RFC 3560)

Szyfr symetryczny
ContentEncryption-
AlgorithmlIdentifier

—AES-128 GCM 1 AES-256 GCM
(RFC 5084)
~ AES-128 CBC (RFC 3565)

— ChaCha20-Poly1305

(RFC 7905)

Tabela 2.2: Algorytmy kryptograficzne wykorzystywane w S/MIME.

Dla algorytméw RSA muszg by¢ obshugiwane klucze o rozmiarach pomiedzy 2048 i 4096 bitow.

Wigksze sa akceptowalne, ale nie powinny by¢ mniejsze.

W dokumencie RFC 8550, w sekcji 4.3 do podpisywania certyfikatow i CRL wymienione sg te

same algorytmy co do podpisywania wiadomosci.
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Przechowywanie kluczy prywatnych

W dokumencie RFC 8550, ktory opisuje sposob uzycia certyfikatow X.509 w S/MIME, w roz-
dziale 6. napisane jest, ze sposob zabezpieczenia klucza prywatnego jest poza jego zakresem.
Wynika z tego, ze zalezy to wylacznie od implementacji klienta.

Przyktadowo program pocztowy Thunderbird zabezpiecza klucze tak samo, jak hasta, czyli przy
uzyciu hasta gtownego (master password) [33]. W szczegolnosci, jezeli hasto nie jest ustawione,

przechowywany klucz nie bedzie zabezpieczony.

Innym rozwiazaniem jest zakodowanie klucza na prywatnego na kluczu sprzetowym lub karcie
mikroprocesorowej. Uzywane sa dwa standardy: NIST Special Publication 800-73-4' oraz
PKCS #112. Zastosowanie takiej karty pozwala na zwickszenie bezpieczenstwa klucza, poniewaz
nie mozna go wydoby¢ z karty, a wszystkie operacje kryptograficzne sa wykonywane na karcie.

Pozwala to dodatkowo na tatwiejsze i bezpieczniejsze uzywanie klucza na wielu urzadzeniach.

Dostarczanie certyfikatéw

Standard S/MIME umozliwia dotaczanie dowolnej ilosci certyfkatoéw do wiadomosci. Poniewaz
zaufanie do certyfikatu opiera sie na podpisie zaufanego urzedu certyfikacji, certyfikat moze by¢

dostarczony w wiadomosci niezabezpieczone;j.

Dokument RFC 2798 (74, roz. 2.8] opisuje mozliwosé dostarczania certyfikatow S/MIME przez
ustuge katalogowa Lightweight Directory Access Protocol (LDAP). Dzieki temu moze by¢é uzy-
wany na przyktad w firmach wykorzystujacych LDAP, ale tylko do zabezpieczenia komunikacji

wewnetrzne;j.

Uniewaznianie kluczy

Uniewaznianie kluczy odbywa sie przez publikacje list certyfikatow uniewaznionych ( Certificate Re-
vocation Lists) podpisanych przez urzad certyfikacji. CRL moze by¢ tez dotaczone do wiadomosci

razem z certyfikatami.

Certyfikaty X.509 moga zawiera¢ odnosniki do CRL [13, roz. 4.2.1.13] w postaci Uniform Resource
Identifier (URI, RFC 3986). W szczegolnosci pliki z CRL moga by¢ udostepniane przez protokoty
HTTP, FTP lub LDAP. Jezeli taki odnosnik jest obecny, klient pocztowy przed kazdym uzyciem

certyfikatu powinien sprawdzié¢, czy nie zostal on uniewazniony.

Thttps://csrc.nist.gov/publications/detail/sp/800-73/4/final
’https://docs.oasis-open.org/pkcsll/pkcsli-base/v2.40/0s/pkcs11-base-v2.40-0s.html
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OpenPGP

OpenPGP [63, 16] jest standardem stworzonym przez tworcow oprogramowania Pretty Good

Privacy. Opisuje on formaty i protokoty uzywane do szyfrowania i podpisywania wiadomosci.

Uzywanie OpenPGP opiera sie na infrastrukturze klucza publicznego i sieci zaufania (web of

trust). Uproszczony schemat budowania sieci zaufania:

e Alicja i Bob generuja swoje klucze prywatne i powigzane z nimi klucze publiczne. Do kluczy
dotaczaja swoje tozsamosci skladajace sie z imienia, nazwiska, adresu email i opcjonalnie
pseudonimu (mozna mie¢ wiecej niz jedna tozsamosé, dzieki temu mozna do jednego klucza
doda¢ adres email prywatny, z uczelni, z pracy, itp).

e Alicja i Bob wymieniaja sie swoimi kluczami publicznymi. Metoda transportu jest dowolna
poniewaz z zalozenia nie jest uznawana za bezpieczng (po drodze atakujacy moze podmienié
klucz).

e Alicja i Bob weryfikuja je, najlepiej spotykajac sie twarza w twarz, poprzez sprawdzenie
,odciskow palca” (fingerprint) kluczy (szczegoly o odciskach znajduja sie ponizej). Alicja
po sprawdzeniu, ze otrzymala poprawny klucz Boba, ustawia w programie swo6j poziom
zaufania (do wyboru sa: brak zaufania, czesciowe i pelne) i podpisuje jego klucz publiczny
swoim kluczem prywatnym. Bob robi to samo z kluczem Alicji.

e Alicja i Bob odsylaja sobie podpisane klucze.

e Bob i Carol powtarzaja powyzsza procedure.

e Carol chce sie skontaktowaé¢ z Alicja. Alicja przysyta jej swoj klucz publiczny, na ktorym
znajduje sie juz podpis Boba. Dzieki temu Alicja i Carol nie muszg sie spotykac i weryfikowaé

swoich kluczy, poniewaz maja zbudowany laiicuch zaufania przez klucz Boba.

Algorytmy kryptograficzne

Algorytmy uzywane w OpenPGP sg wymienione w dokumencie RFC 4880 [16] w rozdziale 9

i przedstawilem je w tabeli 2.3.

Kolejne dokumenty RFC dodaja nowe algorytmy: 5581 [70] dodaje algorytm szyfrowania syme-
trycznego Camellia z kluczami dtugosci 128, 192 i 256 bitow, 6637 [35] dodaje klucze asymetryczne
i algorytmy Elliptic Curve Diffie-Hellman (ECDH) i Elliptic Curve Digital Signature Algorithm
(ECDSA), wykorzystujace krzywe eliptyczne P-256, P-384 i P-521.
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Wymagane Opcjonalne Przestarzate
Klucze DSA (tylko podpisy) RSA RSA (tylko podpisy)
asymetryczne | FElgamal (tylko szyfrowanie) RSA (tylko szyfrowanie)
IDEA
CASTS5
Blowfish
TripleDES AES-128
AES-192
AES-256
Twofish
ZIP
Kompresja ZLIB
BZip2
RIPE-MD/160
SHA-256
SHA-1 SHA-38 MD5
SHA-512
SHA-22/

Klucze
symetryczne

Suma
kontrolna

Tabela 2.3: Algorytmy kryptograficzne uzywane w OpenPGP.

Klucz gléwny i podklucze

Klucz OpenPGP sklada sie z klucza gtéwnego i dowolnej liczby podkluczy. Podklucze sa zawsze

podpisane przez klucz gtéwny.

Klucze moga mieé¢ przypisane rézne role (jedna lub wiecej). Najwazniejsze z nich to:

certyfikacja (podpisywanie innych kluczy),
e szyfrowanie,

e podpisywanie,

uwierzytelnianie.

Oprocz tego implementacje nakladaja dodatkowe ograniczenia, na przyktad GnuPG [81] nie

pozwala na stworzenie podklucza do certyfikacji.

Dzieki podkluczom mozliwe jest na przyktad:

e Zabezpieczenie klucza gtéwnego przez ograniczenie jego roli do tworzenia podkluczy i prze-

chowywanie go poza maszyng uzywang do codziennej pracy.

e Udostepnienie wielu osobom w organizacji podklucza do odszyfrowywania wiadomosci wy-
stanych na ogolny adres (na przyktad info@firma.com). Klucz do podpisywania wiadomosci

z takiego adresu moze by¢ udostepniony ograniczonej liczbie oséb albo w ogdle nie istniec.
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Odcisk palca klucza

Klucz publiczny OpenPGP, oprocz samego klucza kryptograficznego, zawiera takze informacje
o wlascicielu (tozsamosci), w tym dane osobowe czy np. zdjecie, i podpisy zlozone przez inne
klucze. To powoduje, ze plik z kluczem moze by¢ duzy i zmienia¢ sie w czasie (dodawane moga
by¢ nowe tozsamosci i podpisy). Zeby utatwi¢ weryfikacje przynaleznosci klucza publicznego do

prywatnego, uzywa sie ,,odcisku palca”.

W OpenPGP czwarta wersja odcisku palca jest zdefiniowana jako skrot SHA-1 ciagu nastepujacych
danych [16, roz. 12.2]:

stata liczba 0x99 (1 bajt),
e rozmiar w bajtach pozostatych danych (2 bajty),

liczba 4 — numer wersji odcisku (1 bajt),

data stworzenia klucza (4 bajty),

e identyfikator algorytmu klucza (1 bajt),

klucz publiczny (format i rozmiar zaleza od algorytmu).

Na przyktad odcisk mojego klucza to A903 6A19 7959 3292 CC5B 7TBBC CCF4 9B90 CAF7
07C1.

Wazne jest, zeby przy weryfikacji poréwnywaé caly odcisk. Programy czesto uzywaja ID klucza
(ostatnie 64 bity odcisku, np. CCF4 9B90 CAF7 07C1) lub nawet krotkiego ID (ostatnie 32
bity odcisku, np. CAF7 07C1) do identyfikacji kluczy. Problem w tym, ze bardzo latwo jest
wygenerowaé nowy klucz o zadanym krotkim ID [80]. Wedtug https://evil32. com/ generowanie
takiego klucza zajmuje 4 sekundy. Na dowod autorzy wygenerowali prawie 24 tysiace falszywych
kluezy [20].

Serwery kluczy

W celu ulatwienia wymiany kluczy publicznych uzywa si¢ serweréw kluczy. Mozna na nich
publikowaé klucze publiczne, wyszukiwaé po ID lub tozsamosciach i przeglada¢ powiazania miedzy

kluczami (podpisy).

Serwery aktualizuja dane miedzy soba. Dzieki temu wystarczy opublikowaé¢ swéj klucz na jednym

z nich — klucz zostanie wystany na pozostate automatycznie.

Zamiast wybiera¢ konkretny serwer, mozna uzy¢ adresu http://pool.sks-keyservers.net/,

ktory przekieruje na jeden z serweréw.
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Serwery kluczy stuza jedynie do ulatwienia wymieniania sie kluczami. W zadnym stopniu nie
zwiekszaja bezpieczenistwa, np. nie weryfikuja tozsamosci zapisanej w kluczu. Po pobraniu
klucza z serwera trzeba zweryfikowaé¢ poprawno$é odcisku palca, jak jest to opisane w poprzednim

podrozdziale.

Uniewaznianie kluczy

W sytuacji, gdy klucz prywatny wpadnie w niepowolane rece i nie moze by¢ juz uznawany za
zaufany, wlasciciel moze opublikowaé specjalng wiadomosé oznajmujaca uniewaznienie klucza.
Mozna tez stworzy¢ ja, zanim bedzie potrzebna i zachowaé¢ na pozZniej (na przyktad na wypadek,
gdy klucz prywatny przechowywany na kluczu sprzetowym zostanie zgubiony). W sytuacji
kompromitacji klucza prywatnego taka wiadomos¢é mozna opublikowaé na serwerze kluczy. Mozna

tez probowaé wyslaé ja do wszystkich oséb, ktére moga go jeszcze wykorzystywac.

Glownym problemem z uniewaznianiem kluczy jest zwiazany dostarczenie informacji do wszystkich
uzytkownikéw posiadajacych klucz publiczny, poniewaz nie ma zadnego mechanizmu wspierajacego
taka ewentualnosé. Publikacja wiadomo$ci o uniewaznieniu na serwerze kluczy zwieksza szanse, nie
daje gwarancji, poniewaz nie ma narzuconego na uzytkownikéw lub oprogramowanie obowigzku

odpytywania serwerdéw o aktualizacje kluczy.

Termin waznosci

Przy tworzeniu klucza mozna ustali¢ jego termin waznoéci lub ustawi¢ wazno$é bezterminowa.
Mozna to zmieni¢ p6zniej w dowolnym momencie. Po kazdej takiej zmianie klucz publiczny
trzeba ponownie opublikowaé. Kiedy termin waznosci klucza minie, wszyscy posiadacze klucza
publicznego musza go zaktualizowaé¢. Pozwala to na wymuszenie regularnego aktualizowania
kluczy przez uzytkownikéw, zwiekszajac szanse na dostarczenie w razie koniecznosci wiadomosci

uniewazniajacej.

Serwis keybase.io

Podstawowym problemem przy korzystaniu z OpenPGP jest kwestia zaufania. W zalozeniu
OpenPGP dziala tak, ze jezeli Alicja chce rozmawiaé z Bobem, to najpierw musza sie spotkaé
twarza w twarz i potwierdzi¢ swoje adresy e-mail i odciski kluczy. Daje to najwyzszy poziom
zaufania, ale jest uciazliwe, a czasami niewykonalne (jesli skontaktowaé sie chea osoby mieszkajace

na przyktad po dwoch stronach oceanu).
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7 pomoca moga przyjs¢ rozne strony internetowe. Jezeli Bob ma konta w serwisach spoteczno-
Sciowych, repozytoriach kodu lub wtasng strone internetows, to moze na nich umiesci¢ publiczne
wiadomosci potwierdzajace jego tozsamo$é, podpisane jego kluczem. Mallory, ktory cheiatby zna-
lez¢ sie w komunikacji pomiedzy Alicja i Bobem, musialby podmieni¢ wiadomosci we wszystkich
tych serwisach, co jest bardzo trudne (zaktadajac, ze Bob stosuje dobre praktyki bezpiecznego

logowania, ktorych Mallory nie moze ztamac).

Serwis keybase.io [36] dostarcza narzedzia automatyzujace tworzenie, znajdowanie i weryfikowanie

takich wiadomosci.

Przyktadowa wiadomosé potwierdzajaca moja tozsamo$é, zamieszczona pod adresem https:

//etam-software.eu/.well-known/keybase.txt:

I hereby claim:

am an admin of https://etam-software.eu

am etam (https://keybase.io/etam) on keybase.

have a public key with fingerprint A903 6A19 7959 3292 CC5B 7BBC CCF4 9B90
CAF7 07C1

* * *
HH -

To do so, I am signing this object:

"body": {
llkey": {
"eldest_kid":
"0101101d1dd2da5307c400305ffcaa7aab698624bbcd79395fd13353d730a49daca90a",
"fingerprint": "a9036a1979593292ccbb7bbcccf49b90caf707cl",
"host": "keybase.io",
"key_id": "ccf49b90caf707cl",
llkidll:
"0101101d1dd2da5307c400305ffcaa7aab698624bbcd79395fd13353d730a49daca90a",
"uid": "680a0f679ffe4d10d0cab6faf54£f0919",
"username": "etam"
},
"service": {
"hostname": "etam-software.eu",
"protocol": "https:"

"type": "web_service_binding",
"version": 1
3,
"ctime": 1539122284,
"expire_in": 157680000,

"prev": "eaf691a2d29b2f86ebcb126966b4242e3636e8c1eb23d1cbc87b491c49214704",
"seqno": 24,
"tag": "signature"

}

which yields the signature:
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60
61
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64
65
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SvvyRHVEW+SAOAYGZBPkEFPoWIagjAJoYMOgGtSgQAYyhMWAoBBxwCizTKphwDQM
gWaqXI16a017ShLKWiFJSdHATaVIJmPWFO1HOXRz1xeKFsbI1H+RO9QYvGuw8uzPHB
nelLN8i2YF21erGhh6ZvIi6éDgr49ff135SZz0YWY6up7z1ux0nGlf2rBi731g31jn+
cvHmX5p6R7rW3Nj1TFs+V1C2rW+85LbbW3Fo90FFQH6ZzYN4P+uT0gU9a7MRU9VN7
Ly8Xt/wONKk76L0i2Xa2/9Kr3reyyxbUvlvGq8qqvjxWWbx3x5aG+PCvuOu8E/mt
6/Zc6e8avr065vzjQX/vib7TI35cW1/TeCj16bNdbz/CdehC7XulLlnZUZ75K2D9b
J3uq2Z6GR/2LJ75/£9/9wy/W69n67qN/n0180F09cHd2w/GbqarCZbf0eSUzF54f

7 yH+cGNrXmX8mN/Hn6tuba/bBnhsb66Z+/7ZvKtY91BOkPmpO0fDNdOr0h9G8=

=mvxS
And finally, I am proving ownership of this host by posting or
appending to this document.

View my publicly-auditable identity here: https://keybase.io/etam

Protokét Autocrypt

Autocrypt [5] jest specyfikacja dla klientow poczty (MUA) opisujaca sposdb stopniowego wprowa-

dzania szyfrowania do poczty elektronicznej.

Podstawsg dziatania autocrypt-a jest dotaczanie klucza publicznego nadawcy w nagltowku kazdej
wiadomosci. W ten sposéb uzytkownicy automatycznie wymieniaja sie kluczami, bez pomocy
serweréw kluczy. Specyfikacja dalej okresla na przyktad, kiedy mozna wlaczy¢ szyfrowanie
wiadomosci lub jak odpowiadajac na wiadomosé uniknaé przesylania jawnym tekstem tresci,

ktora w poprzedniej wiadomodci byta zaszyfrowana.

Obecnie obowiazujaca, pierwsza wersja specyfikacji catkowicie pomija budowe sieci zaufania.
Ochrona przed aktywnymi napastnikami, ktorzy potrafia modyfikowaé przychodzace wiadomosci,

ma zostaé¢ dodana w przysztych wersjach.

Przechowywanie kluczy prywatnych

Dokument RFC 4880 nie definiuje, jak klucze prywatne maja by¢ zabezpieczone. Opisuje jednak
mechanizm String-to-Key (s2k), ktory pozwala wygenerowaé klucz symetryczny przy uzyciu
funkcji skrotu na podstawie hasta, opcjonalnie soli i liczby iteracji, ktory moze byé¢ wykorzystany

do zabezpieczenia klucza prywatnego.

Pakiet GnuPG [81] w wersji 2.2.20 przechowuje klucze, domyslnie szyfrujac je algorytmem
AES-128 w trybie CBC' i zabezpiecza integralnos¢ skrotem SHA-1. Opcjonalnie moze byé¢ uzyty
tryb OCB z 12-bajtowym nonce, ktory zapewnia jednoczesnie poufnosé i integralnosé. Klucz
szyfrujacy jest generowany mechanizmem s2k z funkcja skrotu SHA-1, 16-bajtowa solg i liczba

iteracji skalibrowana na czas 100 milisekund.
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Oprocz tego mozliwe jest uzycie kart mikroprocesorowych. Uzywany jest do tego standard
OpenPGP Card [24]. Tak samo jak w S/MIME, zastosowanie takiej karty pozwala na zwiekszenie
bezpieczenstwa klucza, poniewaz nie mozna go wydoby¢ z karty, a wszystkie operacje kryptogra-
ficzne sa wykonywane na karcie. Pozwala to dodatkowo na latwiejsze i bezpieczniejsze uzywanie

klucza na wielu urzadzeniach.

Problemy

OpenPGP, mimo ze ma juz 20 lat (dokument RFC 2440 zostal opublikowany w 1998 roku),
nadal jest uzywany przez nielicznych entuzjastow technologii i bezpieczenstwa. Niektorzy, mimo
wieloletniego zaangazowania, traca nadzieje i opisuja fundamentalne problemy, ktore ich zdaniem

powoduja, ze OpenPGP nie ma szans na zdobycie popularnosci [1, 31, 88].

Najczesciej wymieniane problemy:

e Latwo o degradacje bezpieczenistwa. Na przyklad gdy Alicja wysle zaszyfrowana wiadomosé
do Boba, Bob moze wystaé¢ niezaszyfrowanag odpowiedz, w ktorej znajdzie si¢ cytowana
tres¢ wiadomosci Alicji.

e OpenPGP zabezpiecza tylko tres¢ wiadomosci. Pozostale metadane, takie jak nadawca,

odbiorca, data, pozostaja jawne.

e Brak forward secrecy. Gdy atakujacy zdobedzie klucz, moze odszyfrowaé cala przeszia

i przyszta komunikacje ofiary.

e Jawno$¢ sieci zaufania. Z publicznych serweréw kluczy mozna dowiedzie¢ sie, kto podpisat

czyj klucz i kiedy. To duze zagrozenie dla prywatnosci.

e Problem z dlugotrwalym utrzymaniem bezpieczenistwa klucza prywatnego. Uzywanie
OpenPGP stoi w sprzecznosci z dobrymi praktykami zabezpieczania dostepu hastami.
Zgodnie z nimi hasta nalezy co jakis$ czas zmieniaé¢ i nie uzywaé tego samego w réznych
ustugach. Zeby moc korzystac z jednej ustugi z wielu urzadzen, na kazdym trzeba mieé
kopie klucza. Oprocz tego powszechng praktyka jest uzywanie tego samego klucza do wielu
ustug. Teoretycznie mozna uzywaé podkluczy w celu ochrony klucza gtéwnego, jednak

zaden z powszechnie stosowanych graficznych interfejsow nie udostepnia takiej funkcji.

Podsumowanie

Tak jak poczta elektroniczna, OpenPGP ma juz swoje lata. Mimo wielu wad i braku szerokiego

rozpowszechnienia jest, moim zdaniem, najlepszym z dostepnych rozwiazan.
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Identity-Based Encryption

Identity-Based Encryption jest kryptosystemem, w ktorym nadawca moze zaszyfrowaé¢ wiadomosé,
wykorzystujac jakas publiczng informacje o odbiorcy, na przyktad jego adres email. Przyktadem

implementacji takiego systemu jest Voltage SecureMail [85].

Architektura

Architektura systemu uzywajacego Identity-Based Encryption jest opisana w dokumencie
RFC 5408 [67]. Dokument RFC 5409 [69] opisuje sposob jego uzycia z formatem zapisu wiadomosci
CMS [29].

W tym systemie przestanie wiadomosci sktada sie z nastepujacych krokow (rysunek 2.3):

przekazanie

wygenerowanych
parametrow

Public Parameter Private Key
Server Generator

" 2: wystanie zaszyfrowanej wiadomosci

Alicja Bob

Rysunek 2.3: Wyslanie wiadomosci w systemie Identity-Based Encryption.
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1. Alicja pobiera publiczne parametry z serwera Public Parameter Server (PPS). Polaczenie
musi by¢ zabezpieczone protokotem TLS 1.2 lub nowszym. Parametry sa zakodowane
w formacie ASN.1. Zawieraja miedzy innymi termin waznosci, co pozwala na okresows, ich
zmiane.

2. Alicja tworzy klucz publiczny, ktérym zaszyfruje wiadomosé. Sklada sie on z danych
identyfikujacych parametry, adresu email Boba oraz znacznika czasu, po ktérym Bob bedzie
mogt odszyfrowaé wiadomosé. Alicja szyfruje wiadomosé tym kluczem i wysyta do Boba.

3. Bob odbiera wiadomo$¢ od Alicji. Jezeli Alicja uzyla klucza publicznego, ktérego Bob
jeszcze nie spotkal, kontaktuje sie z serwerem Private Key Generator (PKG), zeby pobraé
odpowiadajacy mu klucz prywatny. Polaczenie musi by¢ zabezpieczone protokotem TLS
1.2 lub nowszym. Serwer musi obstugiwaé¢ metode uwierzytelniania HTTP Basic Auth, ale
moze tez obstlugiwaé inne. Dane przesytane w zapytaniu i odpowiedzi wykorzystuja jezyk
XML i sa opisane w dokumencie RFC 5408.

Kryptografia

System oparty jest na czterech funkcjach:

e params, master-key = setup(k) — funkcja tworzaca publiczne parametry (params) i klucz
uzywany przez Private Key Generator (PKG).

e priv_key = extract(params, master-key, ID) — funkcja tworzaca klucz deszyfrujacy.

e ciphertext = encrypt(params, ID, plaintext) — funkcja szyfrujaca.

o plaintext = decrypt(params, ciphertext, priv_key) — funkcja deszyfrujaca.

Dokumenty RFC 5091 i 6508 [68, 27] opisuja algorytmy nazwane Boneh-Franklin, Boneh-Boyen

i Sakai-Kasahara (od nazwisk ich tworcow), ktore realizuja powyzsze funkcje.

Podsumowanie

Taki system ma zastosowanie w duzych organizacjach, gdzie administrator PKG moze zarzadzaé
dostepem uzytkownikéow do kluczy. Z jednej strony mozna w razie potrzeby uniemozliwié
uzytkownikowi odszyfrowywanie nowych wiadomosci, z drugiej daje to mozliwo$¢ przeprowadzenia

audytu lub dostep do zaszyfrowanej zawartosci programom antywirusowym.
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Rozdziatl 3

Przeglad alternatywnych rozwigzan

W tym rozdziale opisze alternatywne protokoty komunikacji asynchronicznej. Tak jak w poprzed-

nim, opisze ich architekture, wykorzystywane algorytmy i rozwiazania probleméw bezpieczeristwa.

3.1 Protokol Dark Internet Mail Environment — DIME

Dark Internet Mail Environment (DIME) [48] jest projektem zalozonym przez Ladara Levisona,

wlasciciela firmy Lavabit.

W latach 2004-2013 Lavabit dostarczal ustugi poczty elektronicznej chroniacej prywatnosci
uzytkownikow. Poczta przychodzaca byla szyfrowana kluczem publicznym uzytkownika i tylko
uzytkownik mogl odszyfrowaé i odezytaé¢ oczekujace na niego wiadomosei [46]. Gdy w 2013 roku
sad nakazal Ladarowi wydanie kluczy SSL organom $cigania, w zwiazku z dochodzeniem w sprawie

Edwarda Snowdena, ten zdecydowal o zamknieciu ustugi [2].

DIME jest opracowywanym przez Ladara standardem poczty, ktory, chociaz nie jest kompatybilny
ze stosowanymi obecnie standardami, jest dostatecznie do nich podobny, zeby umozliwi¢ tatwa
i szybka adaptacje. Specyfikacja jest jeszcze w wielu miejscach niekompletna, ale uznatem, ze

nawet w obecnej postaci projekt jest warty opisania w tej pracy.
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Sygnety

Nowoscia wprowadzana przez DIME jest mechanizm dystrybucji i weryfikacji kluczy. Kazdy
serwer i uzytkownik posiadaja klucze asymetryczne Ed25519 [6] do podpisywania i secp256k1 [10]
do szyfrowania danych. Klucze publiczne dostepne sa w postaci sygnetow (ang. signet), ktore

zawieraja dodatkowe metadane i podpisy.

Sygnet serwera (nazywany sygnetem organizacji) jest powiazany z jego domena (np. example.com).
W sygnecie moga by¢ zawarte dodatkowe informacje, takie jak dane adresowe i kontaktowe firmy,
adres do zglaszania naduzy¢, czy adres interfejsu www. Dane zawarte w sygnecie podpisane sa

tylko powiazanym kluczem prywatnym.

Klucz publiczny sygnetu serwera musi by¢ opublikowany w DNS w rekordzie DIME albo w re-
kordzie TXT w subdomenie _dime. Dane zapisane w DNS sa w formacie management record,
w ktorym oprocz klucza publicznego (primary organization key, w skrocie pok) moga sie znalezé
dodatkowe informacje, takie jak podpis certyfikatu TLS kluczem sygnetu, dodatkowe domeny

zawierajace management record, dodatkowe adresy serwerow DM TP, czy termin waznosci sygnetu.

Listing 3.1: Przyktadowy management record

t1s=VvkMypjiECY3vZg/2xbBMd/Sftgro9N31YG4NdWrtM2bQnE+hFSfw00D1fyIB2C8uoskDMmX6b0tino
VLrmGOBA pok=QD8JiZS92RbtQFMZeTTkqHyAczoSgNYvgBCZLkPuOyQG pol=mixed
sub=strict dx=dmtp.example.tld syn=mirror.example.tld ref=1 exp=30 ver=1

Weryfikacja sygnetow i certyfikatéw TLS

Sygnet serwera i jego certyfikat TLS przed uzyciem musza byé¢ zweryfikowane. Weryfikacja opiera

sie na kilku elementach, przy czym nie wszystkie musza by¢ na raz obecne:

Zabezpieczenie management record przez DNSSEC.

Podpis certyfikatu TLS w management record.
Weryfikacja certyfikatu TLS przez urzad certyfikacji.
Weryfikacja certyfikatu TLS przez protokot Online Certificate Status Protocol (OCSP).

Wymagania weryfikacji przedstawitem w tabeli 3.1.

Poniewaz DNSSEC' nie jest powszechnie uzywany, jako alternatywe autor proponuje globalny
rejestr udostepniany z serweréw nadzorowanych przez organizacje Dark Mail Alliance. Jednak to

rozwigzanie jest dopiero projektowane i nie ma podanych szczegotow.
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DNSSEC | podpis TLS przez sygnet | podpis TLS przez CA | OCSP | wynik
v
brak v v
brak X
X
v
v
brak
brak

v

x| x[x|x[g/][%/]
RIARIANR IR IANAN

IR NRIAR

Tabela 3.1: Wymagania weryfikacji w DIME. [48, strona 95]

Format wiadomosci D/MIME

Podstawowa zmiana wprowadzona przez DIME jest podzial przesylanej wiadomosci na fragmenty,
ktore moga by¢ zaszyfrowane réznymi kluczami. Dzigki temu np. serwer poczty wychodzacej moze
tylko odczytac¢ informacje pozwalajace na przekazanie wiadomosci do serwera poczty odbiorcy.
Serwer poczty odbiorcy dowie sie tylko, do ktérego uzytkownika adresowana jest wiadomosc.

Natomiast zaden z serweréw posredniczacych nie odczyta tresci wiadomosci.

Protokolty DMTP i DMAP

Protokél! DMTP jest oparty o SMTP. Gléwne zmiany to obowiazkowe szyfrowanie polaczenia
przez TLS, dodanie komend pozwalajacych pobieraé¢ i weryfikowaé¢ sygnety, oraz wylaczenie
uwierzytelniania uzytkownika. Zamiast hasta, uzytkownik jest uwierzytelniany na podstawie

podpisu zawartego w wiadomosci w formacie D/MIME.

Protok6t DMAP nie zostal jeszcze sformalizowany w dokumentacji. Z krotkiego opisu wynika, ze
bedzie oparty o IMAP, bedzie wymagat szyfrowania polaczenia, a uwierzytelnianie uzytkownika
nie bedzie polegalo na wystaniu niezabezpieczonego hasta do serwera. Oprocz tego protokot

zostanie rozszerzony o operacje zarzadzania sygnetami.
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3.2 Aplikacja BitMessage

Bitmessage [86] jest systemem wymiany wiadomosci opartym o sie¢ p2p, w ktorej uzytkownicy sa

identyfikowani przez klucz publiczny Secp256k1 [10].

W Bitmessage adresem jest skrét ripemd160 (sha256 (klucz_publiczny)) z metadanymi o pro-
tokole, zakodowany w base58 [8], z prefiksem BM-. Sie¢ pozwala pobraé klucz publiczny dla
danego adresu. W celu ochrony przed atakami typu Sybil [84] wymagane jest, zeby pierwszy bajt

w otrzymanym skrécie byl réwny zero.
Przykladowy adres: BM-2nTX1KchxgnmHvy9ntCN9r7sgKTraxczzyE.

Wystana wiadomos¢ jest zaszyfrowana kluczem odbiorcy i nie zawiera jawnie podanego adresu.
Wiadomosci sa przekazywane do wszystkich uzytkownikow sieci (gdy liczba uzytkownikow rosnie,
sie¢ automatycznie dzieli sie na ,strumienie” pozwalajace na lepsza skalowalnosé). Tylko odbiorca

jest ja w stanie odszyfrowa¢. Odbiorca moze odestaé potwierdzenie otrzymania wiadomosci.

Uzytkownicy sieci przechowuja przekazywane wiadomosci przez 2 dni. Jezeli odbiorca nie jest
podlaczony do sieci w momencie jej wystania, to przez ten czas ma szanse ja otrzymac¢. Po tym

czasie nadawca, jezeli nie otrzymal potwierdzenia odbioru, moze ponownie wystaé¢ wiadomosé.

Aby powstrzyma¢ pojawianie sie spamu w sieci, wymagane jest, by kazda wiadomos¢ zawierala
dowod pracy (proof-of-work) [9]. Poziom trudnosei jest zapisany na stale w programie (moze sie
zmienia¢ przy wydawaniu nowych wersji) i wybrany tak, by jego stworzenie zajmowalo okoto

4 minut.

Oprocz komunikacji bezposredniej mozna tez publikowaé wiadomosci bez adresata jako ogloszenia.
Wiadomosci sa szyfrowane kluczem stworzonym na podstawie klucza publicznego nadawcy.
Wystarczy znaé¢ adres nadawcy, doda¢ go do listy adreséw obserwowanych, by moéc odszyfrowywaé

jego ogloszenia [12].

Kanaly (Chan) [11] dziataja jak zdecentralizowana lista dyskusyjna. Kazdy uzytkownik kanalu
posiada kopie klucza prywatnego, deterministycznie generowanego na podstawie hasta. Na kanale
mozna wysytaé¢ wiadomosci, podajac prywatny adres jako nadawce lub adres kanatu dla zachowania

anonimowosci.
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3.3 Aplikacja RetroShare

RetroShare [62] jest siecia rozproszona typu friend-to-friend, czyli taka, w ktorej uzytkownicy ltacza
sie tylko, gdy sobie ufaja i wymienili sie weze$niej swoimi kluczami. Umozliwia tez komunikacje

ze znajomymi znajomych. Wykorzystuje protokoty TLS i OpenPGP.

W ramach jednej aplikacji udostepnia wiele metod komunikacji, takich jak chat, poczta, forum,
wspoltdzielenie plikow itp. W wersji 0.6 dodany zostal General eXchange System (GXS)?,
ktory umozliwia przekazywanie danych z wykorzystaniem innych zaufanych uzytkownikéw jako

posrednikéw. Miedzy innymi poczta korzysta z tego podsystemu.

General eXchange System przekazuje pakiety pomiedzy zaufanymi uzytkownikami. Podobnie jak
w protokole IP, GXS utrzymuje tablice routingu, dzieki ktorej wie, przez kogo ma wysylaé¢ dane.

Niedostarczone wiadomosci przechowywane sa przez maksymalnie 2 dni.

Przesytana wiadomo$é jest calta zaszyfrowana kluczem odbiorcy. Jedyna jawna informacja, to

adres, na jaki ma by¢ dostarczona.

Glownym zrodtem zagrozenia bezpieczenstwa w komunikacji przez RetroShare jest podejscie
uzytkownikow do kwestii zaufania. Obecnie, poniewaz RetroShare nie ma wielu uzytkownikow,
mozna znalez¢ fora (na przyktad https://www.reddit.com/r/retroshare), gdzie rozne osoby
publikuja swoje klucze, zeby inni mogli dodawaé ich jako znajomych. To podwaza podstawowe
zalozenie, ze znajomi sa zaufani i otwiera droge do atakow na przyktad odmowy dostepu (denial

of service).

3.4 Aplikacja Freemail

Freemail[22] jest systemem pocztowym dziatajacym jako rozszerzenie rozproszonego systemu

plikow Freenet.

Freenet

Freenet [23] jest rozproszonym systemem plikow. Przechowywane w nim dane sg dzielone na
fragmenty o rozmiarze 32kB i przechowywane przez innych uzytkownikéw sieci, z zachowaniem

redundancji.

Ihttps://retroshareteam.wordpress.com/2015/06/08/version-0-6-is-out/
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Dane moga by¢ umieszczane w sieci i pobierane z wykorzystaniem réznych rodzajow kluczy:

Content Hash Key (CHK) — Podstawowa metoda przechowywania niezmiennych danych.
Dane sa zaszyfrowane indywidualnym kluczem symetrycznym i identyfikowane skrotem

kryptograficznym juz zaszyfrowanych danych.
Klucz pozwalajacy pobra¢ dane sktada sie z wyzej opisanego skrotu kryptograficznego, klucza

deszyfrujacego i informacji o tym, jakie algorytmy kryptograficzne zostaly wykorzystane.

Obecnie uzywane algorytmy to SHA-256 do obliczania skrotu i AES-256 w trybie CTR
z kodem HMAC-SHA256 do szyfrowania. Wspierany tez jest tryb PCFB [77] dla kompaty-

bilnosci wstecznej.
Klucz deszyfrujacy jest znany tylko osobie pobierajacej dane. Dzigki temu zawartosé jest

chroniona przed pozostalymi uzytkownikami, ktoérzy je przechowuja.

Listing 3.2: Format klucza CHK
1 CHK@file hash,decryption key,crypto settings

Listing 3.3: Przyktadowy klucz CHK
1 CHK@SVbD9~HM[...]PJZLLENX5Brs ,bA7qLNJR7IXR[...]K~18kSi6bbNQ ,AAEA--8

Signed Subspace Key (SSK) — Pozwala przechowywaé¢ dane, ktére mozna aktualizowaé¢. Dla
pliku generowany jest klucz asymetryczny DSA o parametrach (L, N) == (2048, 256). Skrot
SHA-256 klucza publicznego jest uzywany do identyfikacji i pozwala pobraé¢ dane. Dane
sa podpisane kluczem prywatnym. Dodatkowo podobnie jak w CHK, dane sg szyfrowane
indywidualnym 256 bitowym kluczem RSA w trybie PCFB z kodem HMAC-SHA256.

Klucz pozwalajacy pobraé¢ dane sktada sie ze skrotu klucza publicznego identyfikujacego
dane, klucza deszyfrujacego, informacji o tym, jakie algorytmy kryptograficzne zostaly
wykorzystane, nazwy nadanej przez autora i numeru wersji. Mozna, uzywajac jednego

klucza, opublikowaé kilka plikow o réznych nazwach.

Listing 3.4: Format klucza SSK

I SSK@public key hash,decryption key,crypto settings/user selected name-version

Listing 3.5: Przykladowy klucz SSK
1 SSK@GB3wuHmt [...]o-eHK35w,c63Ez07ul...]3YDduXDs , AQABAAE/mysite -4

Updateable Subspace Key (USK) — Jest tym samym co SSK, z ta roznica, ze klient automa-
tycznie probuje znalezé i pobraé¢ najnowsza wersje danych, zaczynajac od podanego numeru

wersji.

47



Przy pobieraniu danych, numer wersji moze byé podany jako liczba dodania albo ujemna.
Jezeli numer wersji jest podany jako liczba dodatnia, to oprogramowanie zwroci ostatnio
pobrane dane, a nastepnie w tle zacznie sprawdzaé, czy istnieje nowsza wersja. Jezeli nowsza
wersja zostanie znaleziona, to zostanie zwrécona uzytkownikowi przy nastepnej probie
pobrania danych. Jezeli numer wersji jest podany jako liczba ujemna, to oprogramowanie
od razu sprawdzi obecno$¢ nowszej wersji, i, jezeli taka istnieje, to pobierze i zwroci

uzytkownikowi nowsze dane.

Listing 3.6: Format klucza USK
1 USK@public key hash,decryption key,crypto settings/user selected name/number/

Listing 3.7: Przykladowy klucz USK
1 USK@GB3wuHmt [...]o-eHK35w,c63Ez07ul...]3YDduXDs , AQABAAE/mysite/5/

Keyword Signed Key (KSK) — Dane sg identyfikowane wybrana nazwa i nie sa chronione.

Kazdy moze je nadpisaé.

Listing 3.8: Przykladowy klucz KSK

1 KSK@myfile.txt

Web of Trust

Web of Trust [56] jest podsystemem odpowiedzialnym za okreslanie zaufania pomiedzy uzytkowni-
kami w sieci. Uzytkownicy w WoT identyfikowani sg przez klucze USK, ktore jednoczesnie stuza
do publikowania i pobierania informacji o uzytkownikach. WoT pozwala publikowaé¢ dodatkowe

informacje w postaci klucz-wartosé.

Uzytkownicy moga budowaé zaufanie przez rozwigzywanie CAPTCHA. Alicja w swojej informacji
Wot publikuje CAPTCHA do rozwiazania przez innych uzytkownikéw. Bob rozwiazuje CAPTCHA.
Na podstawie rozwigzania tworzy klucz KSK, pod ktérym zapisuje swoje dane. Alicja regularnie
sprawdza, czy ktos rozwiazat jej CAPTCHA, probujac pobraé¢ dane z kluczy KSK. Alicja pobiera
dane Boba i dodaje go do swojej listy zaufanych uzytkownikéw. Oprocz tego mozna tez recznie

doda¢ innego uzytkownika do listy zaufanych.
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Freemail

Freemail [22] jest systemem pocztowym opartym o Freenet i podsystem Web of Trust. Uzytkownicy

Freemail identyfikowani sa kluczami WoT.

We Freemail wysytanie wiadomogdci polega na umieszczaniu danych we Freenet a odbieranie na

aktywnym sprawdzaniu obecnosci nowych danych w sieci.

Stworzenie skrzynki pocztowej polega na opublikowaniu pliku mailsite pod tym samym kluczem
USK co dane WoT, ale z inna nazwa. Plik mailsite zawiera losowo wygenerowany, 4096 bitowy
klucz publiczny RSA i losowo wygenerowana warto$¢ rtsksk sktadajaca sie z 32 matych liter
(znaki z zakresu 97-122 w ASCII).

Gdy Alicja chce rozpoczaé¢ rozmowe z Bobem, tworzy specjalng wiadomosé Request To Send

(RTS), ktora stuzy do stworzenia kanatu komunikacyjnego (channel) i zawiera:

klucz USK do pliku mailsite nadawcy,

adres odbiorcy,
e losowo wygenerowany klucz prywatny SSK kanalu,
e losowe wartosci fetchslot i sendslot (opis ponizej).

e termin waznosci.

Wiadomosé RTS jest podpisana kluczem Alicji i zaszyfrowana kluczem Boba z pliku mailsite.
Nastepnie jest zapisana pod kluczem KSK stworzonym na podstawie wartosci rtsksk opubli-
kowanej przez Boba, daty, i liczby naturalnej (program zaczyna od zera i szuka pierwszego

niewykorzystanego klucza KSK).

W ten sposob Alicja i Bob uzyskujg wspolny klucz SSK, pod ktéorym Alicja i Bob umieszczaja
kolejne wiadomosci. Jako nazwy pliku Alicja uzywa ,i” (od initiator), a Bob ,x” (od recipient).
Jako pierwszego numeru wersji Alicja uzywa wartosci fetchslot, a Bob sendslot. Kolejne wiadomogci
sg zapisywane pod numerami wersji uzyskanymi z wartosci SHA-256 poprzedniego numeru wers;ji.
W ten sposob uzyskiwane jest czesciowe forward secrecy (czesciowe, poniewaz nie chroni przed

atakujacym, ktory zapisal wystane w przeszlosci wiadomosci i zdobyt klucz pozniej).
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3.5 Aplikacja I2P-Bote

I2P-Bote [32] jest systemem pocztowym dzialajacym wewnatrz sieci Invisible Internet Project
(I2P) [82].

Sie¢ I2P, podobnie jak sie¢ TOR, jest siecia rozproszona, w ktorej, dla zachowania anonimowosci
uzytkownikow, potaczenia sg tunelowane przez wielu posrednikéw i szyfrowane wielowarstwowo.
W przeciwienistwie do TOR, I2P nie ma na celu umozliwiania anonimowego dostepu do Internetu,
cho¢ udostepnia i taka mozliwosé. Zamiast tego skupia sie na anonimowej komunikacji pomiedzy

uzytkownikami.

W I2P-Bote adresem jest para kluczy publicznych: jeden do szyfrowania danych, drugi do
weryfikacji podpisow. Tworzac adres, trzeba wybraé jedna z czterech dostepnych par algoryt-
mow: ElGamal-2048/DSA-1024, ECDH-256/ECDSA-256 (domyslnie sugerowane), ECDH-521/
ECDSA-5211 NTRUEncrypt-1087/GMSS-512.

Wysylane wiadomosci sa dzielone na fragmenty o rozmiarze 30kb, szyfrowane kluczem odbiorcy
i zapisywane w Kademlia DHT u pozostatych uzytkownikéw sieci z zachowaniem redundancji.
Nastepnie klucze DHT fragmentéw sg umieszczane w Kademlia DHT w jednym pliku nazywanym
indeksem, pod kluczem réwnym sumie kontrolnej SHA-256 adresu odbiorcy. Kademlia DHT
pozwala zapisa¢ wiele wartosci pod jednym kluczem, wiec nie ma problemu, gdy wystanych jest

wiele wiadomosci.

Dane sg przechowywane przez co najmniej 100 dni. Kazda warto$é¢ przechowywana w Kademlia
DHT zawiera skrot SHA-256 wiadomos$ci autoryzujacej usuniecie danych, ktora jest tworzona
przez nadawce i zaszyfrowana przekazywana odbiorcy. Dzieki temu odbiorca po odebraniu

wiadomosci moze usunaé dane z Kademlia DHT.

Nadawca domyslnie nie komunikuje sie¢ bezposrednio z uzytkownikami przechowujacymi dane.
Zamiast tego komunikacja odbywa sie przez wielu posrednikoéw w celu zachowania anonimowosci
uzytkownikow. Liczbe posrednikéw mozna wybraé z zakresu od 0 do 3 (domyslnie 2). Komunikacja
odbiorcy przez posrednikéw jeszcze nie zostala zaimplementowana. Dane przesytane pomiedzy
uzytkownikami sg zaszyfrowane losowo generowanymi kluczami AES-256, ktore sa dolaczane do
wiadomodci i zaszyfrowane kluczem asymetrycznym. Pakiety sa szyfrowane wielowarstwowo, to
znaczy posrednik po odebraniu i odszyfrowaniu wiadomosci uzyskuje wiadomosé zaszyfrowana

i zaadresowang do nastepnego odbiorcy.
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3.6 Aplikacja LemonMail

LemonMail [47] jest systemem pocztowym wykorzystujacym blockchain Ethereum do przechowywa-
nia metadanych o wiadomosciach oraz rozproszonego systemu plikow IPFS [79] do przechowywania

tresci wiadomosci.

W IPF'S dane sa identyfikowane przez skrot kryptograficzny zawartosci. Dane w sieci rozsyta
sie podobnie jak w BitTorrent: wezel w sieci, ktory posiada kopie danych, udostepnia je innym

zainteresowanym.

W LemonMail uzytkownicy identyfikowani sg przez adres Ethereum, czyli przez klucz publiczny.

Istnieje mozliwos¢ rejestracji nazw w kontrakcie Ethereum.

Dane przechowywane w IPFS

Wystanie wiadomosci zaczyna sie od umieszczenia w [PFS pliku z obiektem json o strukturze

przedstawionej w listingu 3.9.

Listing 3.9: Format danych zapisanych w IPFS

"toAddress": adres ethereum odbiorcy,

"encryptedReceiverData": emailData (opis ponizej) zaszyfrowany kluczem
ethereum odbiorcy,

"encryptedSenderData": emailData zaszyfrowany kluczem nadawcy,

"attachments": [

{
"fileName": nazwa pliku,
"fileData": zawartosc

} zaszyfrowane kluczem odbiorcy,

1,
"inReplyTo": opcjonalny identyfikator wiadomosci (opis ponizej), do ktorej ta
jest odpowiedzia

emailData to obiekt json o strukturze przedstawionej w listingu 3.10.

Listing 3.10: Format obiektu emailData

{
"from": adres ethereum nadawcy,
"to": adres ethereum odbiorcy,
"subject": temat wiadomosci,
"body": tresc wiadomosci,
"time": znacznik czasu

}

Identyfikator wiadomosci to wartosé skrotu SHA-3 identyfikatora danych z IPFS.
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Metadane przechowywane w FEthereum

Wystanie wiadomogéci polega na umieszczeniu w kontrakcie na Ethereum zdarzenia z nastepujacymi

danymi:

emailld identyfikator wiadomosci,

from adres nadawcy,

to adres odbiorcy,

ipfsHash identyfikator danych w IPFS,

inReplyTold opcjonalny identyfikator wiadomosci, do ktorej ta jest odpowiedzia,

inReplyTolpfsHash opcjonalny identyfikator danych w IPFS wiadomosci, do ktorej ta jest
odpowiedzia.

Podsumowanie

LemonMail jako jedyny w tym zestawieniu uzywa technologii blockchain do rozwigzania problemu
komunikacji asynchronicznej. Dodatkowo problem kojarzenia czytelnej nazwy z kluczem tez zostal
rozwigzany: podstawg jest klucz, dla ktérego mozna zarejestrowa¢ unikalna nazwe w globalnym

rejestrze.

Jednak moim zdaniem ten projekt ma sporo wad:

e Umieszcza w Ethereum wiecej informacji, niz to jest potrzebne, co moze stanowi¢ zagrozenie

dla prywatnosci komunikacji.

e Do pelnej asynchronicznosci potrzebna jest dodatkowa pomoc w przechowywaniu danych
w IPFS. Autorzy sa tego $wiadomi i nawet uruchomili specjalny wezet, ktory to robi?.

Rozwiazanie dla tego problemu ma dostarczyé¢ projekt FileCoin (https://filecoin.io/).

o Wiadomos¢ jest przechowywana w jednym pliku zaszyfrowana kluczem nadawcy i odbiorcy.
Zeby wiadomosé znikneta z IPFS, musza ja skasowaé obydwie osoby. Mozliwy jest nastepu-
jacy scenariusz: Alicja i Bob wymieniaja sie wiadomosciami. Alicja usuwa wiadomosci ze
swojej skrzynki. Mallory atakuje komputer Alicji i zdobywa jej klucz Ethereum. Mallory

moze od Boba pobra¢ i odczytaé wiadomosci wystane przez Alicje.

?https://www.reddit.com/r/ethereum/comments/68tyhn/lemonmail_dapp_a_decentralized_email_
service/dhimvyz
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3.7 Podsumowanie

Lista wymienionych powyzej narzedzi nie jest wyczerpujaca. W trakcie pisania tej pracy znalaztem
jeszcze inne, na przyktad ZeroMail® i MailChain®. Po pobieznym zapoznaniu sie z ich architektura

stwierdzilem, ze nie wniostyby do mojej pracy niczego istotnie nowego.

Tabela 3.2 przedstawia zestawienie réznych cech przedstawionych wezesniej systemoéw pocztowych.
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Tabela 3.2: Poréwnanie istniejacych systeméw pocztowych

@ cecha obecna, ©— czesciowo, O— brak.

1. Opisane w rozdziale 2.4 metody przeciwdzialania email spoofing nie musza byé¢ wdrozone

i przestrzegane.

2. W IPFS dane muszg zosta¢ pobrane i udostepniane przez inny wezet w sieci, zeby byly

dostepne po odtaczeniu sie nadawcy.

3. Posrednicy teoretycznie powinni by¢ zaufanymi znajomymi, ktorym zalezy na jakosci

i bezpieczenstwie komunikacji innych uzytkownikow sieci.

4. W ramach projektu IPFS powstaje narzedzie Filecoin, ktore w przysztosci pozwoli na

placenie za przechowywanie i udostepnianie danych.

Shttps://github.com/HelloZeroNet/ZeroMail
4https://mailchain.xyz/
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. Wykorzystanie funkcji skrotu SHA-256 do wyliczania nowego numeru wersji pliku z wia-

domoscia nie pozwala atakujacemu na znalezienie starych wiadomosci. Jednak calty czas
jest uzywany ten sam klucz szyfrujacy, wiec jest mozliwe odczytanie pobranych wczesniej

wiadomosci.

. Jest to troche ograniczone przez podzial sieci na strumienie.

. Uzytkownik moze zobaczyé¢ wiadomosci przekazywane pomiedzy zaufanymi znajomymi,

jezeli zostanie wybrany na posrednika, ale nie dowie sie, kto jest nadawca. Obecnie tatwo
jest znalez¢ sie w sieci ,znajomych” z obcymi ludzmi, ze wzgledu na publikowanie przez

uzytkownikéw kluczy na ogélnodostepnych serwerach.

. Wiadomo$¢ zawiera jawnie adres odbiorcy, ale przekazywana tylko przez zaufanych znajo-

mych.

. Przy tworzeniu kanatu komunikacyjnego, wiadomosci RTS sa umieszczane w przewidywal-

nym miejscu.

Jak wida¢, zbadane przeze mnie rozwiazania roznia sie od siebie i kazde ma swoje mocne i stabe

strony. Dzieki temu poréwnaniu wpadltem na pomyst nowego systemu pocztowego, opisanego

w nastepnym rozdziale, ktéry wykorzysta niektére z mocnych stron oméwionych projektow.
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Rozdziat 4

Aplikacja TigerMail

TigerMail to zaprojektowany przeze mnie system pocztowy.

W tym rozdziale najpierw okresle wymagania, jakie TigerMail ma speilniaé¢. Nastepnie przed-
stawie wykorzystywane narzedzia i algorytmy, architekture aplikacji, model zagrozen i analize

bezpieczenistwa. Dalej znajdzie sie opis implementacji, a na koniec opis przeprowadzonych testow.

4.1 Specyfikacja wymagan
Chce, zeby zaprojektowany przeze mnie system spelnial nastepujace wymagania:

Obstluguje asynchroniczng wymiane wiadomosci. Dzieki temu nadawca i odbiorca moga
sie niezaleznie, w réznych momentach podlaczaé i odlaczaé od sieci tak, jak w obecnie

uzywanej poczcie elektronicznej.

Korzysta z sieci rozproszonej. W sieci zdecentralizowanej serwery dziataja w imieniu ich
uzytkownikéw. To oznacza, ze uzytkownik musi mie¢ zaufanie do wtasciciela serwera, ze
dba o bezpieczenistwo przechowywanych danych i ze przetwarza je zgodnie z opublikowana
polityka prywatnosci. Niestety niewiele oséb czyta polityke prywatnosci i przejmuje sie jej
zapisami, przez co uzytkownicy popularnych, darmowych skrzynek pocztowych ptaca swoja

prywatnoscia za dostarczane ushugi [58].

Sieci rozproszone sktadaja sie tylko z uzytkownikéw. Nie maja wyrdznionych elementéw,
ktorym trzeba ufaé¢ bardziej niz innym. Co wiecej, sa projektowane z zalozeniem, ze nikomu

nie mozna ufa¢ i w zwiazku z tym, musza mie¢ odpowiednie zabezpieczenia.
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Identyfikuje uzytkownikoéw przez klucz kryptograficzny. Podstawowym problemem w ko-
rzystaniu z OpenPGP jest upewnienie sie, ze wlasciciel klucza jest jednoczesnie wlascicielem

konta pocztowego. W sytuacji, gdy adres i klucz sg tym samym, problem znika.

Nowym problemem jest to, ze nikt nie bedzie w stanie zapamietaé¢ i powtorzy¢ swojego
adresu. Rozwiazanie tego problemu jest poza zakresem tej pracy, ale jest krotko opisane

w rozdziatach 3.6 1 5.

Ujawnia innym uzytkownikom minimum o tym, kto, komu, kiedy i co wystal. W sieci
rozproszonej urzadzenia moga posredniczy¢ w komunikacji pomiedzy innymi, wiec jakies
dane musza by¢ ujawnione. Ten punkt zwraca uwage na to, zeby w miare mozliwosci

maksymalnie ograniczy¢ ilo§¢ ujawnianych informacji.

Szyfruje wiadomosci algorytmem zapewniajacym forward secrecy. Jezeli ktos o ztych
zamiarach zapisal komunikacje atakowanej osoby, a potem zdobyt jej klucz prywatny, to

dzieki forward secrecy nie odszyfruje starych wiadomogci.

4.2 Narzedzia i algorytmy

Nastepujace narzedzia i algorytmy beda wykorzystane przy budowie TigerMail:

4.2.1 Blockchain Ethereum

Blockchain Ethereum [19, 75], dziala w sieci publicznej i rozproszonej. Jest wyjatkowy wsrod
blockchaindw, poniewaz nie zostal stworzony tylko i wylacznie jako platforma do przekazywania
ptatnosci, ale pozwala na programowanie wlasnych kontraktéw i przechowywanie dowolnych

danych.

Zapisywanie transakcji w blokach

Blockchain zapisuje wszystkie wykonane transakcje w (jak nazwa wskazuje) taricuchu blokow.
Jeden blok zawiera wiele transakcji oraz sume kontrolng poprzedniego bloku. Z tego wynikaja

nastepujace wlasciwosci blockchaina:

e Operacje maja kolejnosé chronologiczna.
e Nie mozna zmieni¢ operacji zapisanych w starych blokach bez modyfikowania nastepnych
blokéw.

e Dane zapisane w blockchainie zostaja w nim na zawsze.
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Tworzenie nowych blokéw nazywane jest ,wykopywaniem”, a uzytkownicy, ktorzy sie tym zajmuja
»gornikami”. Pozostali uzytkownicy ogtaszaja swoje operacje, ktére sa umieszczane w blokach
przez ,,gornikow”. Lancuch blokéw moze sie rozgatezia¢. Zeby temu przeciwdzialaé¢, wykorzystany
jest algorytm proof-of-work. Powoduje on, ze stworzenie nowego bloku wymaga duzej iloci mocy
obliczeniowej i zajmuje okreslong w przyblizeniu ilo$¢ czasu. Najdtuzszy tancuch jest uznawany

za obowiazujacy.

Kazda transakcja, niezaleznie czy jest to zwykty przelew, czy wywolanie metody kontraktu, wiaze
sie z wykonaniem jakiego$ programu w Ethereum Virtual Machine (EVM). Kazda wykonywana
instrukcja (na przyktad dodanie dwoch zmiennych, zapisanie wartosci do stanu kontraktu, wywo-
tanie innej funkcji) ma okreslony koszt w jednostce nazywanej Gas. Kazda transakcja zawiera
informacje o limicie Gasu (dzieki temu programy nie moga sie wykonywaé w petli bez korica),

wybrang cene Gasu w walucie Ether oraz fundusz na pokrycie kosztu wykonania programu.

,Gornik” wykonuje program w EVM, pobiera oplate zgodnie z iloscig wykorzystanego Gasu i jego
ceny, a reszte zwraca zlecajacemu. ,Gornik” moze dowolnie wybieraé transakcje do umieszczenia
w bloku, dlatego transakcje z wysoka cena za jednostke Gasu sa ,wykopywane” szybciej od

pozostatych.

Zapisywanie danych w kontrakcie

Istnieja dwa miejsca, w ktérych mozna zapisywaé dane w kontrakcie:

e Zmienne stanu, ktére mozna odczytywaé i modyfikowa¢ w metodach kontraktu.

e Zdarzenia (events), ktore tworzy sie w kontrakcie, ale odczytuje tylko w aplikacji przez
Remote Procedure Call (RPC'). Tworzenie zdarzen kosztuje duzo mniej Gasu od zapisywania
danych w zmiennych stanu. Jedno zdarzenie moze zawiera¢ wiele parametréw. Parame-
try moga by¢ indeksowane (maksymalnie 3), dzieki czemu mozna wyszukiwaé zdarzenia
o konkretnych parametrach.

Listing 4.1: Przykladowy kontrakt Ethereum

contract ValueStore {
mapping (address => uint) values;

event ValueStored (
address indexed from,
uint value

)
function storeValue(uint value) public {

values [msg.sender] = value;
emit ValueStored(msg.sender, value);
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function getValue(address from) public returns (uint) {
return values[from];
}
}

W przykladzie w listingu 4.1 values jest zmienna stanu, natomiast ValueStored jest zdarzeniem
z dwoma parametrami. Metoda getValue mozna poznaé tylko aktualna warto$¢ zapisana
z konkretnego adresu. Przegladajac zdarzenia, mozna przesledzi¢ cata historie zmian dla wszystkich

adresow, lub ograniczy¢ wyszukiwanie do jednego adresu.

4.2.2 Rozproszony system plikéw Swarm

Swarm [78] jest rozproszonym systemem plikow. Dane przechowywane w nim sa identyfikowane
przez ich sume kontrolng (Keccak 256), nazywana Swarm Hash. Dzieki temu pobierajac dane, od
razu mozna sie¢ upewnié, ze sa poprawne. Uzytkownicy w sieci Swarm sa identyfikowani suma

kontrolng (Keccak 256) klucza publicznego Ethereum.

Dane umieszczane w Swarm sa dzielone na fragmenty (chunks) o wielkosci 4096 bajtow. Swarm
wykorzystuje rozproszong tablice mieszajaca Kademlia DHT do przechowywania fragmentow
danych. Kademlia DHT na podstawie sum kontrolnych danych i kluczy uzytkownikéw w sposéb
deterministyczny przyporzadkowuje dane do uzytkownikéw w sieci i zapewnia redundancje. Dzieki
temu Swarm pozwala wyslaé¢ do niego dane i odlaczy¢ sie¢ od sieci. Oprocz tego Kademlia DHT

jest wykorzystywana do organizacji potaczen w sieci i przekazywania danych (rysunek 4.1).

SWARM SERVICE NETWORKS

o>
0w

O KADEMLIA OVERLAY

r Direct Swap Connection

PHYSICAL NETWORK

Rysunek 4.1: Swarm uzywa Kademlia DHT do organizacji dodatkowej warstwy potaczen
sieciowych.

Zrodto: Viktor Trén, Aron Fischer: Generalised swap swear and swindle games
https: //www. overleaf. com/project/ 59c298da5b3a6e3b7ec80d56
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Istnieje rowniez mozliwosé stworzenia identyfikatora do zmieniajacych sie danych, nazywanego
Swarm Feed. Taki identyfikator uzyskuje sie przez umieszczenie w Swarm specjalnego obiektu
zawierajacego ,temat” (czyli dowolne 32 bajty) i adres Ethereum uzytkownika. Umieszczenie
danych w Swarm Feed wymaga podpisu kluczem Ethereum. Dzieki temu wielu uzytkownikow

moze publikowaé¢ dane na ten sam ,temat”.

Obecnie Swarm nie gwarantuje, jak dlugo dane beda przechowywane, ani kiedy beda usu-
niete. Kazdy klient sieci zajmujacy sie przechowywaniem danych utrzymuje kolejke fragmentow.
Fragmenty sa przesuwane na poczatek kolejki, gdy sa dodawane albo przez kogo$ pobierane.
W momencie, gdy udostepniana przestrzein dyskowa jest zapelniona i nowy fragment jest doda-
wany, ostatni element z kolejki jest usuwany. Podczas testowania aplikacji TigerMail zauwazytem,

ze dane sa usuwane po kilku tygodniach.

Bardzo podobnym narzedziem jest IPFS [79], jednak nie wykorzystatem go, ze wzgledu na to, iz
aby udostepnia¢ w nim dane, trzeba by¢ podlaczonym do sieci. Nie ma mozliwoéci automatycznego

wyslania danych do sieci, tak zeby byly dostepne po odlaczeniu.

Obydwa projekty Swarm i IPFS niezaleznie pracuja nad mechanizmami pozwalajacymi na
oplacanie przechowywania i udostepniania danych przez innych uzytkownikéw oraz weryfikacje

zobowiazan.

4.2.3 Protokét Signal

Signal jest protokotem zapewniajacym szyfrowanie z forward secrecy. Jest wykorzystywany przez
komunikatory takie jak Signal, WhatsApp, Wire i Facebook Messenger. Bezpieczenistwo tego

protokotu zostalo potwierdzone w niezaleznym audycie [15]. Sktada sie z kilku algorytmow:

Algorytm XEdDSA

Algorytm XEdDSA [57] wykorzystuje krzywe eliptyczne do podpisywania danych. Dla konkretnych
krzywych jest nazywany XFEd25519 lub XEd448. Jest zaprojektowany tak, zeby moc uzywaé tych
samych kluczy, ktore sa uzywane w algorytmach X25519 1 X448 [45].

Algorytmy X25519 1 X448 sa uzywane w funkeji Elliptic Curve Diffie-Hellman (ECDH lub krocej
DH) [60]. Dla dwoch par kluczy krzywych eliptycznych (da,Q4) i (dp,@p), gdzie d to klucz
prywatny a @ publiczny, ECDH pozwala wyliczy¢ wspolny sekret wykorzystujac pare (da, @p)
lub (dp,Qa4). Dzieki wykorzystaniu tych algorytmoéw mozliwe jest uzycie tych samych kluczy do

podpisywania danych i wyliczania wspélnego sekretu do szyfrowania danych.
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Protokél Extended Triple Diffie-Hellman (X3DH)

Protokot X3DH [52] rozwiazuje problem zapewnienia forward secrecy przy rozpoczeciu konwersacji.

Polega on na opublikowaniu zestawu kluczy publicznych:

e Klucz tozsamosci (identity key) K.
e Klucz wstepny, podpisany kluczem tozsamosci (signed prekey) SPK.
e Zero lub wiecej kluczy jednorazowych (prekey) OPK', OPK?, ...

Uzytkownik co jaki$ czas publikuje nowe klucze SPK i OPK i usuwa stare (usuwanie starych
kluczy moze by¢ nieznacznie op6znione na wypadek odebrania wiadomosci zaszyfrowanej starym

kluczem).
Protokot X3DH wykorzystuje funkcje:

e FElliptic Curve Diffie-Hellman (opisana w rozdziale powyzej).

o HMAC-based Extract-and-Expand Key Derivation Function (HKDF lub krocej KDF') [41],
ktora na podstawie klucza i opcjonalnej soli wylicza dowolna ilosé nowych danych pseudolo-
sowych, ktore moga by¢ uzyte jako klucze kryptograficzne. Operacja jest deterministyczna

i nieodwracalna.

Pierwsza wiadomosé jest zaszyfrowana kluczem symetrycznym SK wyliczonym na podstawie

kluczy:

e Prywatnego klucza tozsamosci nadawcy I K 4,

e Publicznego klucz tozsamosci odbiorcy I Kp,

e Publicznego podpisanego klucza wstepnego odbiorcy SPKp,

e (opcjonalnie) publicznego klucza jednorazowego odbiorcy OPKp,

e wylosowanego klucza tymczasowego nadawcy (ephemeral key) EK 4.

Klucz symetryczny SK jest wyliczany w nastepujacy sposob (jezeli klucz SPK g nie jest uzywany,

to wartos¢ DH/ nie jest obliczana i uzywana):

1 DH1 = DH(IK_A, SPK_B)

> DH2 = DH(EK_A, IK_B)

3 DH3 = DH(EK_A, SPK_B)

4+ DH4 = DH(EK_A, OPK_B)

5 SK = KDF(DH1 || DH2 || DH3 || DH4)

Wystana wiadomosé sklada sie z:

e Klucza publicznego tozsamosci nadawcy [ K 4,

e publicznego klucza tymczasowego nadawcy FK 4,
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e identyfikatoréw uzytych kluczy wstepnych,
e tresci wiadomosci zaszyfrowanej algorytmem dostarczajacym authenticated encryption with
associated data (AEAD), kluczem SK, z kluczami I K 4||IKp uzytymi jako associated data.

Protokél Double Ratchet

Protokol Double Ratchet [50] zapewnia forward secrecy w wymianie wiadomosci. Sktada sie

z dwoch mechanizmoéw: Symmetric-key ratchet i Diffie-Hellman ratchet.

Symmetric-key ratchet jest odpowiedzialny za generowanie kluczy dla kolejnych wiadomosci,
gdy druga strona nie przysyta odpowiedzi. Wykorzystuje funkcje KDF w sposéb taiicuchowy, czyli

oprocz klucza wiadomosci generowany jest klucz wejsciowy do nastepnego kroku (rysunek 4.2).

1
-
IIJ.I

Rysunek 4.2: Laincuch KDF
Zrodto: [50]

Jeden uzytkownik do rozmowy z drugim uzywa trzech tancuchow kluczy: glowny (nazywany
root), wysylajacy i odbierajacy. Lancuch gléwny jest ten sam dla obu rozméwcoéw, natomiast

wysylajacy posiadany przez jednego jest rowny kluczowi odbierajacemu drugiego.
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Diffie-Hellman ratchet jest odpowiedzialny za tworzenie identycznych kluczy u Alicji i Boba,
wymagajac przesyltania tylko kluczy publicznych wygenerowanych kluczy asymetrycznych. W kaz-
dym kroku Alicja i Bob generuja nows pare kluczy asymetrycznych i wysylaja klucz publiczny
drugiej stronie. Uzywajac funkcji ECDH, uzyskuja identyczne klucze (rysunek 4.3).

Alice Bob

oo s - -
v

Bob's DH ratchet step T

(B v

Bob's new ratchet kev pair

Rysunek 4.3: Krok w wymianie kluczy Diffie-Hellman ratchet.
Zrodto: [50]

Klucze uzyskane w powyzszym mechanizmie sa wykorzystywane do tworzenia nowych kluczy
tanicuchow wysylajacych i odbierajacych przez podanie ich jako sdl do tancucha gtéwnego

(rysunek 4.4).
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Rysunek 4.4: Generowanie nowych kluczy tancuchéw wysytajacych i odbierajacych
z wykorzystaniem Diffie-Hellman ratchet.
Zrodto: [50]

Algorytm Sesame

Algorytm Sesame [51] jest odpowiedzialny za zarzadzanie sesjami rozmow. Rozwiazuje nastepujace

problemy:

Alicja i Bob moga mie¢ wiecej niz jedno urzadzenie. Gdy Alicja wysyla wiadomosé do Boba,
Sesame zajmuje sie wysytaniem wiadomosci do wszystkich urzadzen, zaréwno Boba, jak

i pozostalych urzadzen Alicji.

Alicja i Bob mogg dodawaé i usuwaé urzadzenia. Sesame zajmuje si¢ tworzeniem nowych

sesji i usuwaniem starych.

Alicja i Bob moga jednoczesnie rozpoczaé komunikacje ze soba. Sesame przeciwdziala

powstaniu dwoch niezaleznych sesji.

e Alicja i Bob moga skasowaé¢ swoje zapisane sesje lub przywroci¢ kopie zapasowa wykonang

w przeszlosci.
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4.3 Architektura aplikacji

W tym rozdziale opisany jest algorytm wymiany wiadomosci, schemat komunikacji pomiedzy
procesami oraz uzasadnienie, jak aplikacja odpowiada na zagrozenia i spelnia wymienione powyzej

wymagania.

Komunikacja pomiedzy uzytkownikami

W sieci rozproszonej, jezeli Alicja chce wysta¢ do Boba wiadomo$é, gdy Bob jest niedostepny,
a Alicja tez moze sie w kazdej chwili rozlaczyé, ktos trzeci musi te wiadomosé przez jakis czas
przechowaé¢. Moim pomystem na rozwigzanie tego problemu jest zapisanie jej u wszystkich

uzytkownikéw na zawsze. Architektura blockchain pasuje do tej roli idealnie.

Jednak zapisanie wiadomosci w blockchainie jest kosztowne (im wiecej danych zawiera transakcja,
tym wiecej trzeba za nia zaplaci¢) i niebezpieczne (bo zostaje zapisana na zawsze). Dlatego
zapisywany bedzie tylko Swarm Hash jako zdarzenie. Bedzie zaszyfrowany, zeby pobra¢ dane

mogl tylko odbiorca.

Do szyfrowania wiadomosci uzyty bedzie protokdt Signal. Klucze publiczne (tozsamosci i wstepne)

beda publikowane jako Swarm Feed pod okreslonym tematem.
Odnosnik zapisany w FEthereum bedzie zaszyfrowany innym kluczem, w zaleznosci od sytuacji:

e Pierwsza wiadomosé: podpisany klucz wstepny odbiorcy SPK.

o Wiadomosé w sesji: klucz, ktérym byla zaszyfrowana ostatnia wiadomosé.

Kazdy uzytkownik bedzie obserwowal blockchain i préobowal odszyfrowaé¢ kazda informacje
o wystanej wiadomosci. Zastosowanie szyfrowania z kodem uwierzytelniania HMAC pozwoli

ustali¢, czy uzyty klucz byl wlasciwy.

W razie wykrycia kompromitacji klucza bedzie mozliwe umieszczenie w Ethereum specjalnej
informacji uniewazniajacej adres. Taka informacja bedzie publiczna i zapisana na state, wiec na

pewno dotrze do wszystkich zainteresowanych.

Rysunek 4.5 przedstawia diagram przypadkoéw uzycia aplikacji TigerMail.
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Rysunek 4.5: Przypadki uzycia TigerMail

Czas

Sekwencja operacji przy przestaniu wiadomosci

Ponizej znajduje sie sekwencja operacji przy przestaniu wiadomosci (rysunek 4.6). Dwa pierwsze

punkty sa wykonywane tylko przed przestaniem pierwszej wiadomogci.

Bob publikuje swoje klucze jednorazowe.
Alicja pobiera klucze Boba.
Alicja szyfruje wiadomos¢ kluczem jednorazowym Boba i umieszcza w Swarm.

Alicja zapisuje zaszyfrowany Swarm Hash w Ethereum jako zdarzenie.

G @D =

Bob pobiera zdarzenia z Ethereum i préobuje odszyfrowaé wszystkie Swarm Hash. Udaje
mu sie z tym wystanym przez Alicje.

6. Bob pobiera wiadomosé¢ z Swarm.

Dalsza komunikacja odbywa sie podobnie jak powyzej w punktach od 3 do 6, z ta réznica, ze
wiadomosci nie sg szyfrowane kluczami jednorazowymi pobranymi ze Swarm, tylko ustalanymi

przez protokol Double Ratchet (opis w rozdziale 4.2.3).
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Rysunek 4.6: Sekwencja operacji przy przestaniu wiadomosci

Procesy i komunikacja w ramach jednego komputera

TigerMail bedzie wykorzystywal rozproszone sieci Ethereum i Swarm. Do komunikacji z tymi
sieciami uzyte beda aplikacje klienckie geth i Swarm z projektu Go Ethereum (https://geth.
ethereum.org/). TigerMail bedzie si¢ z nimi komunikowal przez udostepniane przez nie interfejsy

przez Unix Domain Socket.

Jako interfejsu uzytkownika bedzie mozna uzyé¢ dowolnego MUA. TigerMail bedzie udostepniat
dla nich interfejsy POP3 i SMTP (syrunek 4.7).

komputer

] ] ]

geth  —Q)— Tigemail [—Q)— mua
geth IPC Pois/
swarm _O O

swarm IPC SMTP

Internet

Q)

Ethereum

Q)

Rysunek 4.7: Procesy TigerMail
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Jak zaproponowana architektura spelnia postawione wymagania

W tym rozdziale znajduja sie wymagania z rozdziatu 4.1 i opis, jak przedstawiona powyzej

architektura je spetnia.

Obstluguje asynchroniczng wymiane wiadomosci. — Nadawca zapisuje wiadomosé w Swarm
i Swarm Hash w Ethereum. Odbiorca moze pobraé¢ te dane w dowolnym momencie, bez

interakcji z nadawcg.
Korzysta z sieci rozproszonej. — Sieci Fthereum i Swarm sa rozproszone.

Identyfikuje uzytkownikow przez klucz kryptograficzny. — Identyfikatorem uzytkownika
jest jego adres Ethereum, czyli klucz kryptograficzny.

Ujawnia innym uzytkownikom minimum o tym, kto, komu, kiedy i co wystal. —

Jedyne, co jest ujawnione, to sam fakt wystania wiadomosci.

Szyfruje wiadomosci algorytmem zapewniajacym forward secrecy. — Uzyty jest proto-
kot Signal.

4.4 Moduly i komunikacja miedzy modulami

Jak pokazalem w rozdziale 4.3, TigerMail bedzie komunikowal sie z innymi uzytkownikami za

posrednictwem klientow sieci Ethereum i Swarm nazywajacymi sie odpowiednio geth i swarm.

Do komunikacji z geth wykorzystane beda biblioteki dostarczone przez aleth. Biblioteka libethereum

pozwala tworzy¢ transakcje, ktore sa wysyltane do sieci przez RPC.

Do komunikacji ze swarm TigerMail bedzie wykorzystywal HTTP API dostepne lokalnie przez
TCP. Zeby uniknaé¢ zagrozen opisanych w rozdziale 4.5 TigerMail, przed nawigzaniem polaczenia,
wykorzysta JSON-RPC' dostepne przez Unix Domain Socket do sprawdzenia numeru portu, pod

ktorym Swarm oczekuje na polaczenia.

Poniewaz do tworzenia transakcji w Ethereum i aktualizowania Swarm Feed potrzebne jest
hasto do klucza Ethereum, TigerMail bedzie pobieraé je od uzytkownika przy uruchomieniu

i przechowywaé¢ w pamieci operacyjnej.

Uzytkownik bedzie komunikowal si¢ z TigerMail, wykorzystujac wybrany MUA przez protokoly
POP3 i IMAP.
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Inicjalizacja

Procesy geth i swarm nie komunikuja sie ze soba, ale korzystaja bezposrednio z pliku z kluczem
Ethereum. Dlatego przy pierwszym uruchomieniu trzeba bedzie uzywaé geth do stworzenia klucza.

Procesy swarm i TigerMail beda wymagaly podania adresu Ethereum przy uruchomieniu.

Aplikacja TigerMail przy uruchomieniu sprawdzi w swojej bazie, kiedy zostaly opublikowane
klucze jednorazowe. Wygeneruje i opublikuje nowe, jezeli jest taka potrzeba. Klucze beda
publikowane w Swarm jako Swarm Feed o okreslonym temacie, dzieki czemu nie trzeba bedzie

publikowa¢ dodatkowych identyfikatorow w Ethereum.

Za uruchamianie procesé6w odpowiedzialny bedzie uzytkownik. Bytoby mozliwe, zeby TigerMail
uruchamiat geth i swarm jako swoje podprocesy i nadzorowal ich dziatanie, jednak implementacja

tego nie jest priorytetowa.

Diagram sekwencji inicjalizacji TigerMail jest przedstawiony na rysunku 4.8.
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Rysunek 4.8: Inicjalizacja TigerMail
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Wystanie wiadomo$ci

Wystanie wiadomosci przez TigerMail bedzie zaczynaé sie od wystania jej przez uzytkownika za
pomoca MUA do aplikacji TigerMail. Na wstepie aplikacja sprawdzi, czy adres nadawcy podany
przez protokol SMTP i w wiadomos$ci zgadzaja sie z adresem podanym przy uruchomieniu.

Jezeli jest to pierwsza wiadomos¢ wysytana do danego odbiorcy, TigerMail pobierze klucze
wstepne ze Swarm Feed (zestaw zawiera jeden klucz podpisany i wiele niepodpisanych) i losowo
wybierze jeden z niepodpisanych do stworzenia sesji. W komunikatorze Signal, gdzie klucze
wstepne sa przechowywane na serwerze, to serwer jest odpowiedzialny za wydawanie kolejnych
kluczy kolejnym chetnym. W tym przypadku nie ma serwera, ktéry mogtby to robié¢, a uzywanie
kontraktu na Ethereum byltoby zbyt kosztowne i niepotrzebnie zdradzaloby informacje o tym, kto
z kim zaczyna rozmawiaé¢. Protokot Signal dopuszcza mozliwosé wielokrotnego wykorzystania
tego samego klucza niepodpisanego przez kilku uzytkownikéw lub w ogéle pominiecie go. W tym

kontekscie wybranie losowego klucza niepodpisanego jest rozwiazaniem wystarczajaco dobrym.

Dla rozméw juz rozpoczetych TigerMail bedzie lokalnie przechowywal dane o sesji i uzywane

w niej klucze.

TigerMail zaszyfruje wiadomos¢ dla odbiorcy zgodnie z protokotem Signal i opublikuje ja w Swarm.
W przypadku pierwszej wiadomosci w sesji wygeneruje losowy klucz tymczasowy. Klucz prywatny
bedzie uzyty razem z podpisanym kluczem publicznym odbiorcy do stworzenia klucza szyfrujacego
dla Swarm Hash przy uzyciu funkcji ECDH, a klucz publiczny bedzie dotaczony do danych
opublikowanych w kontrakcie. Dzieki temu odbiorca bedzie mogt odszyfrowaé¢ Swarm Hash, nie
majac rozpoczetej sesji. W przeciwnym przypadku kluczem szyfrujacym bedzie ten sam, ktérym
zaszyfrowana zostala wiadomosé, a do opublikowanych danych bedzie dotaczony klucz publiczny
identyfikujacy ratchet chain, wymagany przez biblioteke Signal. Nastepnie aplikacja zaszyfruje
Swarm Hash, wykorzystujac algorytm AFES-256.

Kod HMAC-SHA256 bedzie wykorzystany do zabezpieczenia opublikowanych danych. Dzieki temu
odbiorca bedzie miatl jednoznaczna odpowiedz na pytanie, czy klucz szyfrujacy wygenerowany
po jego stronie byl prawidlowy. Jest to istotne, poniewaz sam Swarm Hash jest skrotem

kryptograficznym, wiec trudno jest rozpoznaé¢ poprawnie odszyfrowane dane.

Podsumowujac, danymi publikowanymi w kontrakcie bedg zaszyfrowany Swarm Hash, klucz publiczny
albo tymczasowy dla pierwszej wiadomosci albo identyfikujacy ratchet chain i kod HMAC.

Algorytmy AFES-256 1 HMAC-SHA256 beda wykorzystane, poniewaz s, juz uzywane przez Signal).

W przypadku jakiegokolwiek bledu komunikat zostanie przekazany uzytkownikowi w postaci
wiadomosci pocztowe;j.

Diagram sekwencji wysytania wiadomosci w TigerMail jest przedstawiony na rysunku 4.9.
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Odebranie wiadomosci

Odbieranie wiadomosci bedzie wymagaé od TigerMail aktywnego odpytywania geth w poszukiwa-
niu nowych zdarzen w kontrakcie (na przyktad co 15 minut). W tym celu bedzie musial pamieta¢

ostatni sprawdzony numer bloku Ethereum.

TigerMail bedzie probowal odszyfrowaé¢ kazdy nowy Swarm Hash opublikowanym kluczem
podpisanym lub kluczami istniejacych sesji. Uzycie kodu HMAC pozwoli stwierdzi¢, czy uzyty
klucz byt wtasciwy i odszyfrowywanie przebiegto poprawnie. Dla odszyfrowanych Swarm Hash

TigerMail pobierze dane ze Swarm i odszyfruje zgodnie z protokotem Signal.

Zeby uniknaé¢ mozliwosci dokonania email spoofing, TigerMail bedzie poréwnywat adres nadawcy
podany w wiadomosci z adresem, z ktoérego zostato wystane zdarzenie w kontrakcie Ethercum.

Jezeli adresy nie beda sie zgadzaé, wiadomosé zostanie odrzucona.

Po weryfikacji adresu nadawcy TigerMail sprawdzi, czy adres zostal uniewazniony. Jezeli tak,
to wiadomos$¢ zostanie odrzucona. Na tym etapie istotne jest, zeby sprawdzenie brato pod
uwage chronologie zdarzen: jezeli klucz zostal uniewazniony po wystaniu wiadomosci, wiadomosé

powinna zostaé¢ przyjeta.

Po weryfikacji wiadomosci trafi ona do kolejki, z ktorej MUA bedzie mogt ja pobraé przez protokot
POPS3.

Diagram sekwencji odbierania wiadomosci w TigerMail jest przedstawiony na rysunku 4.10.

Aktualizacja kluczy jednorazowych

W okreslonych odstepach czasu (na przyktad co tydzien lub miesiac) TigerMail bedzie generowal
i publikowal w Swarm Feed nowy zestaw kluczy wstepnych. TigerMail musi przechowywaé

informacje o dacie ostatniej aktualizacji.

Diagram sekwencji akutalizacji kluczy jednorazowych w TigerMail jest przedstawiony na ry-
sunku 4.10.
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Rysunek 4.10: Odebranie wiadomosci
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Uniewaznienie klucza

Uniewaznienie klucza bedzie polegato na opublikowaniu w kontrakcie Ethereum zdarzenia zawie-
rajacego uniewazniany adres Ethereum. Tylko wtasciciel klucza bedzie mogl uniewaznié¢ swoj

adres.

Uniewazniony adres bedzie nadal normalnie dziatajacym kluczem Fthereum, ale aplikacja Tiger-

Mail nie pozwoli wystaé¢ wiadomosci na taki adres i odrzuci wiadomosci przychodzace z niego.

4.5 Model zagrozen

Do modelowania zagrozen uzylem diagramu przeptywu danych (rys. 4.11) i metody STRIDE [40].
Metoda STRIDE polega na identyfikowaniu nastepujacych rodzajow zagrozen (nazwa pochodzi
od pierwszych liter):

Spoofing — Podszywanie si¢ pod innego uzytkownika.
Tampering — Modyfikowanie danych.
Repudiation — Zaprzeczalnosé.

Information disclosure — Ujawnienie informacji.
Denial of Service — Odmowa ustugi.
Elevation of privileges — Eskalacja uprawnien.
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1
1 . .
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1 1
1 v 1
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Rysunek 4.11: Diagram przeptywu danych.
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Wytypowalem nastepujace zagrozenia i metody obrony:

e Rodzaj Podszywanie.

Modut Lokalne potaczenie SMTP i POP3 przez protokdt TCP.

Opis Inny proces, uruchomiony z konta innego uzytkownika, moze otworzy¢ gniazdo
(socket) zanim TigerMail to zrobi. Program MUA nie ma mozliwosci stwierdzié, czy
jest podlaczony do wlasciwego serwera.

Przeciwdzialanie Mozna wymusié¢ w programie MUA wykonywanie polaczeni przez Uniz

Domain Socket przy uzyciu narzedzia ip2uniz.

e Rodzaj Podszywanie.

Modutl Lokalne potaczenie do swarm przez protokél TCP.

Opis Inny proces, uruchomiony z konta innego uzytkownika, moze otworzy¢ gniazdo (socket)
zanim swarm to zrobi. Program TigerMail nie ma mozliwosci stwierdzié, czy jest
podlaczony do wlasciwego serwera.

Przeciwdzialanie Mozna dosta¢ numer portu TCP przez drugi interfejs JSON-RPC,

ktory swarm udostepnia przez Uniz Domain Socket.

e Rodzaj Podszywanie.
Modut Sie¢ Ethereum.
Opis Atakujacy chce wysta¢ wiadomosé, podszywajac sie pod innego uzytkownika.

Przeciwdzialanie Wszystkie transakcje sa podpisane kluczem nadawcy.

e Rodzaj Ujawnienie lub modyfikacja danych.

Modutl Dane przechowywane na dysku przez TigerMail.

Opis Aplikacja musi przechowywaé swoj stan, klucze kryptograficzne sesji Signal i odebrane
wiadomosci (do momentu az zostang wystane do MUA).

Przeciwdzialanie Poniewaz programy MUA zazwycza] nie zabezpieczaja przechowywa-
nych na dysku odebranych wiadomosci, jakiekolwiek bardziej zaawansowane zabez-
pieczenie danych programu TigerMail nie zwiekszy bezpieczeristwa catego systemu.
Wystarczajacym zabezpieczeniem przed innymi uzytkownikami sa odpowiednie upraw-
nienia dostepu do katalogu. Do zabezpieczenia danych przed osobg majaca fizyczny

dostep do dysku nalezy stosowaé szyfrowanie na poziomie systemu plikow.

e Rodzaj Modyfikowanie danych.
Modut Kontrakt TigerMail w Ethereum.
Opis Atakujacy chce zmieni¢ wystana wiadomosé.
Przeciwdzialanie Zdarzenie jest podpisane przez nadawce i, raz zapisane w blockchain,

nie moze by¢ usuniete ani zmodyfikowane.
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e Rodzaj Modyfikowanie danych.

Modutl Dane w sieci Swarm.
Opis Atakujacy chce zmienié¢ tres¢ wiadomosci.
Przeciwdzialanie W sieci Swarm dane sg identyfikowane i weryfikowane przez sume

kontrolna.

Rodzaj Zaprzeczalnosé.

Modutl Kontrakt TigerMail w Ethereum.

Opis Atakujacy chce zaprzeczy¢ temu, ze wlasciciel klucza go uniewaznit.
Przeciwdzialanie Zdarzenie raz zapisane w blockchain nie moze byé¢ usuniete ani zmody-

fikowane.

Rodzaj Ujawnienie informacji.

Modutl Kontrakt TigerMail w Ethereum.

Opis Atakujacy chce odczytaé tresé lub zidentyfikowaé odbiorce wiadomosci.

Przeciwdzialanie Zdarzenie zapisane w kontrakcie nie zawiera identyfikatora odbiorcy.
Swarm Hash prowadzacy do tresci wiadomosci jest zaszyfrowany jednorazowym kluczem

z protokotu Signal i zabezpieczony kodem HMAC.

Rodzaj Ujawnienie informacji.

Modut Scie¢ Swarm.

Opis Atakujacy chce odkryé¢ odbiorce wiadomosci przez korelacje w czasie pojawienia sie
zdarzenia w Ethereum i pobierania danych ze Swarm.

Przeciwdzialanie TigerMail pobiera dane wiadomosci ze Swarm w duzych odstepach
czasu. Dzieki temu istnieje malta szansa, ze wiadomos¢ zostanie pobrana zaraz po jej

wystaniu.

Rodzaj Ujawnienie informacji.
Modutl Dane w sieci Swarm.
Opis Atakujacy chce odczytaé tres¢ wiadomosci.

Przeciwdzialanie Wiadomos¢ jest zaszyfrowana protokotem Signal.

Rodzaj Odmowa ustugi.

Modut Sieci Ethereum i Swarm.

Opis Atakujacy chce zablokowaé¢ mozliwo$¢ wymiany wiadomosci.

Przeciwdzialanie To sa sieci rozproszone. Z wyjatkiem sytuacji, gdy atakujacy kontroluje

router bezposrednio przy ofierze, to nie ma mozliwosci zablokowania komunikacji.



4.6 Analiza bezpieczenstwa

W tym rozdziale znajduje si¢ analiza bezpieczenstwa aplikacji TigerMail, w szczeg6lno$ci omoéwienie
wykorzystywanych kluczy, obiegu danych, mechanizméw zapewniajacych poufnosé i integralnosé

komunikacji.

Zarzadzanie kluczami

W TigerMail wystepuja dwa rodzaje kluczy asymetrycznych: dtugotrwate i krotkotrwate. Diugo-
trwale to klucz Ethereum i klucz tozsamosci Signal, ktore sa wykorzystywane przez caly czas
korzystania z adresu Ethereum do wysylania i odbierania wiadomosci. Klucze krotkotrwate to
klucze wstepne publikowane w Swarm Feed i klucze przesytane razem z wiadomoscia jako czesé
Diffie-Hellman ratchet protokohu Signal.

Wszystkie klucze prywatne sa przechowywane na urzadzeniach rozméwcoéw i nie sg przesylane

przez siec.

W TigerMail wykorzystywane sg tez klucze symetryczne w ramach Diffie- Hellman ratchet. Te
klucze rowniez nie sa przesylane przez sie¢. Algorytm Diffie-Hellman ratchet jest odpowie-
dzialny za wyliczanie tych kluczy u rozmoéwcow na podstawie przesytanych publicznych kluczy

asymetrycznych.

Tworzenie kluczy Ethereum nie jest czescia TigerMail. Dla protokotu Signal za tworzenie
nowych kluczy odpowiedzialna jest biblioteka libsignal-protocol-c, ktéra wymaga podania jedynie
generatora liczb pseudolosowych. W mojej implementacji uzyte zostalty funkcje z biblioteki
OpenSSL RAND_load_file do pobrania losowych danych z pliku /dev/urandom i RAND_bytes do

generowania danych.

Klucze wstepne sa generowane w statych odstepach czasu. Klucze prywatne sa przechowywane
przez dwie iteracje, po czym trwale usuwane. Klucze publiczne opublikowane w Swarm Feed moga
by¢ dostepne bardzo dlugo, poniewaz Swarm nie daje zadnych gwarancji w kwestii usuwania

danych. W praktyce sa zazwyczaj usuwane po kilku tygodniach.

Klucze uzywane do odszyfrowywania wiadomosci sa zarzadzane przez biblioteke Signal. Pozwala
ona na odbieranie wiadomosci w zmienionej kolejnosci (na przyklad odebranie trzeciej, zanim
dotrze druga) dzieki przechowywaniu starych kluczy (pomimo odebrania trzeciej wiadomosci,
klucz do drugiej jest wciaz dostepny). Zapisywane jest 5 ostatnich kluczy tworzacych tancuch
odbierajacy w Diffie-Hellman ratchet oraz do 2000 kluczy w ramach jednego tanicucha Symmetric-
key ratchet [15].
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Obieg danych

Jak przedstawilem w rozdziale 4.3 i na rysunku 4.6, przesylane wiadomosci sa szyfrowane end-to-
end. Dane przechowywane w Swarm, czyli zaszyfrowane wiadomosci i publiczne klucze wstepne,
w nieokreslonym, ale skoriczonym czasie powinny by¢ usuniete (patrz rozdziat 4.2.2). Zaszyfrowane

odnosniki zapisane w kontrakcie Ethereum zostaja dostepne na zawsze.

Na komputerze nadawcy MUA moze przechowywaé kopie wystanej wiadomosci. Analogicznie
na komputerze odbiorcy MUA moze przechowywaé odebrane wiadomosci. Aplikacja TigerMail
przechowuje odszyfrowane przychodzace wiadomosci w kolejce, az zostana odebrane przez MUA.

Jak napisalem w rozdziale 4.5, te dane powinny by¢ chronione szyfrowaniem catego dysku.

Poufnosé

Poufnosé danych jest zagwarantowana przez protokot Signal, dzieki ktéremu wszystkie wiadomosci
sa zaszyfrowane z zachowaniem forward secrecy. Dodatkowo dostep do samej zaszyfrowanej
wiadomo$ci umieszczonej w Swarm jest ograniczony przez szyfrowanie Swarm Hash zapisywanego
w FEthereum. Dane zapisywane w Swarm sg dzielone na mate fragmenty i przechowywane przez

réznych uzytkownikéw, wiec nikt w sieci nie posiada catej wiadomogci.

Zachowanie forward secrecy jest niedoskonate, poniewaz Swarm nie daje gwarancji usuniecia
danych. Nie jest to jednak krytycznym problemem, poniewaz klucze prywatne pozwalajace na

odszyfrowanie Swarm Hash z kontraktu w Ethereum sa trwale usuwane.

Integralnosé

Integralnosé danych jest zapewniona przez nastepujace elementy (rysunek 4.12):

e Dowolne dane publikowane w Swarm Feed, w tym klucze wstepne TigerMail, sa podpisywane

kluczem FEthereum.

e Transakcje publikowane w sieci Ethereum, w tym zdarzenia publikowane w kontrakcie, sg
podpisywane kluczami Ethereum. TigerMail nie sprawdza tych podpiséw, poniewaz jest to

weryfikowane przez klienta sieci Ethereum.

e Swarm Hash opublikowane w kontrakcie Ethereum sa zaszyfrowane i zabezpieczone kodem
HMAC.

78



Klucz Ethereum

Swarm Hash ¥V|adomos’é
° @ :
S §(;VQ S aﬁg’
' 2
: $I ol
Klucze Klucze sesiji Signal

wstepne Signal

Rysunek 4.12: Integralnosé danych
e Klucze publiczne wykorzystywane przez Diffie-Hellman ratchet, dotaczane do przesyltanej
wiadomosci sa niezaszyfrowane, ale zabezpieczone kodem HMAC.

e Dane umieszczone w Swarm sg, identyfikowane i weryfikowane przez sume kontrolna.

4.7 Implementacja aplikacji

W tym rozdziale znajduje si¢ opis stworzonej przeze mnie implementacji aplikacji TigerMail.

4.7.1 Wybér jezyka programowania i wykorzystanych bibliotek

W celu implementacji TigerMail wybratem jezyk C++, poniewaz znam go najlepiej. Rozwazalem
jeszcze uzycie jezyka Rust!, ale musialem go odrzuci¢ ze wzgledu na brak wielu potrzebnych
bibliotek.

Biblioteka realizujaca protokét Signal, stworzona przez twoércow komunikatora Signal jest do-
stepna miedzy innymi w jezyku C (libsignal-protocol-c), wiec mozna ja wykorzysta¢ w programie
napisanym w C++. Nie zawiera ona funkcji kryptograficznych, serializacji i przechowywania
danych, zeby nie narzuca¢ wyboru zaleznych bibliotek i oczekuje od uzytkownika samodzielnej

realizacji tych funkcji. Do kryptografii wybratem biblioteki LibreSSL (fork popularnego OpenSSL)

Thttps://www.rust-1lang.org/
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i CryptoPP (LibreSSL nie byloby potrzebne, gdyby CryptoPP zawierato implementacje algorytmu
Rijndael dla 256-bitowych kluczy). Do serializacji danych wybratem biblioteke protobuf. Do

przechowywania danych wybralem biblioteke sqlite z dodatkiem sqlite _modern_ cpp.

Do obstugi sieci, zaré6wno w roli serwera, jak i klienta, wykorzystatem biblioteke Boost Asio.

Dodatkowo pozwala ona wywolywaé funkcje w interwatach czasu.

Nie znalazlem gotowych bibliotek w C++ obstugujacych komunikacje z programami geth i swarm,
wiec musialem zaimplementowaé ja samodzielnie. W tym celu, oprocz Boost Asio, wykorzystalem
biblioteki jsoncpp i Boost Beast (obstuguje protokot HTTP). Rozwazatem wykorzystanie biblioteki
libjson-rpc-cpp?, jednak wykorzystuje ona wlasna implementacje komunikacji sieciowej i nie

udostepnia asynchronicznego API, ktore by pasowalo do Boost Asio.

Do komunikacji z geth wykorzystalem biblioteke libethereum, rozwijang jako czesé programu aleth
(wezet sieci Ethereum, podobny do geth, zaimplementowany w C++). Dostarcza ona funkcje do

tworzenia i podpisywania transakcji, ktore mozna wystaé¢ do sieci Ethereum.

Do aktualizowania danych w Swarm Feed wykorzystywany bedzie swarm jako polecenie urucha-
miane w podprocesie, poniewaz zeby zrobié¢ to przez HTTP API, trzeba stworzy¢ odpowiedni

podpis i nie ma biblioteki w C++, ktora to implementuje.

4.7.2 Architektura moduléw sieciowych

Aplikacja TigerMail wykorzystuje petle zdarzen z biblioteki Boost Asio.

Elementy pasywne

Serwery POPS3 1 SMTP, oczekuja na potaczenia przychodzace i reaguja na przystane dane. POPS3
i SMTP sa protokotami tekstowymi i wysylaja dane tylko w odpowiedzi na odebrane komendy.

Ze wzgledu na to podobienistwo, wydzielitem kilka niezaleznych elementow:

Serwer obstugujacy przychodzace polaczenia Implementacja znajduje sie w katalogu
pop3_smtp_common/server/ i uzywa przestrzeni nazw
TigerMail: :POP3_SMTP_common: :server. Przy tworzeniu wymaga przekazania obiektu

implementujacego interfejs SessionHandlerInterface (listing 4.2).

’https://github.com/cinemast/libjson-rpc-cpp
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Listing 4.2: Interfejs SessionHandlerInterface

class SessionHandlerInterface

{
public:
virtual std::string handle_hello() = 0;
/// return: response, should disconnect after responding
virtual std::tuple<std::string, bool>
handle_input(std::string_view input) = 0;
virtual std::string handle_stop() = 0;
}s

Metoda handle_hello zwraca tekst wysylany do klienta po nawiazaniu potaczenia. Metoda
handle_input przyjmuje odebrany przez serwer tekst. Zwraca tekst do wystania i wartosé
logiczna oznaczajaca czy serwer ma zamknac¢ potaczenie. Metoda handle_stop zwraca

tekst do wystania przed roztaczeniem, gdy serwer jest wylaczany.

Przyktadowy serwer, ktéory zwraca wystany do niego tekst, znajduje sie w pliku

pop3_smtp_common/server/simple_echo_server.cpp.

Parser Implementacja znajduje si¢ w plikach pop3_smtp_common/parser.* i uzywa przestrzeni

nazw TigerMail: :POP3_SMTP_common. Przyjmuje tekst wejSciowy w dowolnych fragmen-
tach i dzieli na linie rozdzielone znakami \r\n. Odrzuca linie, ktére przekraczaja zadany

limit dtugosci.

Wymaga przekazania obiektu implementujacego interfejs CommandProcessorClientInter-
face (listing 4.3).

Listing 4.3: Interfejs CommandProcessorClientInterface

class CommandProcessorClientInterface

{
3 public:
virtual void command_too_long() = 0;
virtual void parse_command(std::string_view command) = O0;
3

Dla kazdej linii wywoluje metode parse_command. Jezeli linia przekroczyta limit dtugosci,

wywoluje metode command_too_long.

Elementy aktywne

Funkcje wywolywane w interwalach czasu, odpowiedzialne za publikowanie kluczy wstepnych

lub odpytywanie klientéw Ethereum i Swarm o przychodzace wiadomosci, uruchamiane sa przez

funkcje asio: : spawn, ktora uruchamia je jako wspolprogramy (ang. coroutine). Uzywanie funkcji

sieciowych ze wspoélprograméw wymaga przekazania do nich obiektu typu boost: :asio::yield_-

context.
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Zeby ulatwi¢ uzywanie kodu w testach jednostkowych i dla uniezaleznienia interfejsow klas od
biblioteki sieciowej, obiekt yield jest przekazywany jako std::any. Dzigki temu w testach moge

zaimplementowaé sztuczne aplikacje klienckie geth i swarm.

4.7.3 Klient geth

Implementacja klienta geth znajduje si¢ w katalogu ethereum i wykorzystuje przestrzen nazw

TigerMail: :Ethereum.

Klasa RPCClient zawiera implementacje niezbednych wywotan metod JSON-RPC, opisanych na
stronie https://github.com/ethereum/wiki/wiki/JSON-RPC.

Plik tigermail_contract.sol zawiera kod kontraktu TigerMail dla Ethereum. W podkatalogu
contract_deployment znajudja sie skrypty pozwalajace na kompilacje kontraktu i umieszczenie

go na blockchain.

Klasa TigerMailContract wykorzystuje RPCClient do komunikacji z geth i implementuje inte-
rakcje z kontraktem TigerMail. Dane do transakcji kodowane sa zgodnie z opisem na stronie

https://solidity.readthedocs.io/en/develop/abi-spec.html.

4.7.4 Klient swarm

Implementacja klienta swarm znajduje sie w katalogu swarm i wykorzystuje przestrzen nazw

TigerMail: :Swarm.

W plikach ipc_client.* znajduja sie funkcje do odczytania numeru portu ustugi HTTP z pola-

czenia przez Uniz Domain Socket.

Klasa TCPClient zawiera implementacje niezbednych wywotan metod JSON-RPC, opisanych
na stronie https://swarm-guide.readthedocs.io/en/latest/dapp_developer/index.html#
id17. Jak napisatem w rozdziale 4.7.1, z powodu braku biblioteki dostarczajacej odpowiednich
funkcji kryptograficznych, aktualizacja Swarm Feed odbywa si¢ przez wywotanie polecenia swarm

feed update w podprocesie.
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4.7.5 Serwer POP3

Implementacja serwera POPS3 znajduje sie w katalogu pop3 i wykorzystuje przestrzen nazw
TigerMail: :POP3.

Na podstawie dokumentu RFC 1939 [64] stworzylem maszyne stanéow (rysunek 4.13), wykorzy-
stujac biblioteke SML. Stany, akcje, warunki i tablica przej$é sa zaimplementowane w plikach

state_machine.*. Zdarzenia sa w nagléwku events.hpp.

Serwer POPS3 jest zaimplementowany jako klasa SessionHandler, ktéra implementuje interfejs
SessionHandlerInterface opisany w rozdziale 4.7.2. Przychodzace polecenia sa przekazywane
do parsera zaimplementowanego w plikach parser.*. Polecenia sa dalej przekazywane do
maszyny stanoéw jako zdarzenia. Odpowiedzi wysylane do klienta sa formatowane przez funkcje
z plikow format_response.*, umieszczane w buforze w SessionHandler i wysylane do klienta

po zakoiiczeniu przetwarzania zdarzenia przez maszyne stanow.

Maszyna stanéw wywoluje dziatania przez interfejs ImplInterface. To pozwala testowaé parser
niezaleznie od logiki serwera. Klasa Impl, implementujaca ten interfejs i znajdujaca sie w plikach

session_handler.*, operuje na wiadomo$ciach przechowywanych w klasie MessagesStore.

Klasa MessagesStore, znajdujaca sie w plikach messages_store.*, przechowuje wiadomosci,
ktore maja by¢ odebrane przez uzytkownika. Jezeli przy tworzeniu obiektu poda sie $ciezke
do katalogu, to wiadomogci sa przechowywane w plikach i moga byé¢ wczytane ponownie, przy
nastepnym uruchomieniu programu. W przeciwnym przypadku wiadomosci przechowywane sa

w pamieci (ta opcja jest uzywana tylko w testach).

Diagram klas znajduje sie na rysunku 4.14.
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connected / send_ok_with_banner

d POP3Session
( Authorization \
APOP [not is_self(APOP.name)] / send_err
STAT,LIST,RETR,DELE,NOOP,RSET / send_err
APOP [is_self(APOP.name)] .
/ try_lock_and_snapshot_index [otis_locked]/send_err
[is_locked]/ send_ok QUIT / send_ok, disconnect
4 2\

Transaction

APOP / send_err

STAT / send_response_to_STAT
LIST [notis_valid_msg_id(LIST .msg_id) | / send_err

LIST [is_valid_msg_id(LIST.msg_id) ] / send_response_to_LIST

RETR [notis_valid_msg_id(RETR.msg_id) ]/ send_err

RETR [is_valid_msg_id(RETR.msg_id) ] / send_response_to_RETR

DELE [ not is_valid_msg_id(DELE.msg_id) ] / send_err

DELE [is_valid_msg_id(DELE.msg_id) ] / mark_message_as_deleted, send_ok
NOOP / send_ok

\RSET /unmark_all_messages, send_ok

A

QUIT / delete_marked_messages,
send_ok, disconnect

. | AnyState \
L

unknown_command_or_syntax_error / send_enJ

Rysunek 4.13: Maszyna stanow POPS3
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POP3_SMTP_common::se rvel\

@ SessionHandlerInterface

© std::string handle_hello()
o std:tuple<std::string, bool> handle_input(std::string_view input)
o std::string handle_stop()

[PoP3\

O std::ostringstream m_output_buffer
0O bool m_should_disconnect

o\

Zawiera klase dla kazdego
zdarzenia w maszynie stanow.

]

o void process_input(std::string_view ne

w_input);

¥

@ StateMachine

Metoda process_event przyjmuje

]

\l dowolny obiekt z przestrzeni nazwev.

<

@ Implinterface

© boolis_login_valid(std::string_view user, std
© boolis_locked() const

bool is_valid_msg_id(Msgld msg_id) const
void send_err()

void send_ok()

void send_ok_with_banner()

void try_lock_and_snapshot.inbox()

void send_response_to_STAT()

void unmark_all_messages()

(o]
(e}
o
(e}
(o)
(e}
(o)
(e}
(e}
(e}
© void delete_marked_messages()
(e}

void send_response_to_LIST(std::optional<Msgld> msg_id)
void send_response_to_RETR(Msgld msg_id)
void mark_message_as_deleted(Msgld msg_id)

string_view digest) const

void disconnect()

!

I
@ Impl

O std::ostream& m_output
O bool& m_should_disconnect

Przekazuje dane doSessionHandler
przez referencje do pél.

- ]

1Y

1

@ MessagesStore

Inne moduty
moga dodawaé

——— nowe wiadomosci

przez metode
push_message.

O std::optional<std::filesystem::path> m_directory;

O monitor<std::list<Message>> m_messages;

O std::mutexm_pop3_mutex;

© MessagesStore();

© MessagesStore(std::filesystem::path directory);

© void push_message(std::string&& msg);

o std:vector<std:list<Message>:constiterator> make_snapshot();

© void delete_messages(const std::ivector<std::list<Message>:const_iterator>& iterators);
1
*|

@ Message

O std::variant<std::string, std::filesystem::pa

th>m_data;

o std::size_tsize() const,
@ std:string contents() const;

© std::optional<std::filesystem::path> path() const;

Rysunek 4.14: Diagram klas POP3




4.7.6 Serwer SMTP

Implementacja serwera SMTP znajduje sie w katalogu smtp i wykorzystuje przestrzen nazw
TigerMail: : SMTP.

Architektura serwera SMTP jest bardzo podobna do serwera POPS& opisanego powyzej. Maszyne
stanow stworzyltem na podstawie dokumentu [39] (rysunek 4.15), wykorzystujac biblioteke SML.
Serwer SMTP przyjmuje wiadomosci przychodzace od uzytkownika, wiec jedynym punktem
komunikacji z zewnetrznymi modutami jest przekazywany do konstruktora klasy SessionHandler
obiekt typu std::function<void(Message&&)>. Dodatkowo Parser implementuje interfejs
ParserControlInterface, ktory jest uzywany przez maszyne stanow do przetaczania go pomiedzy

parsowaniem komend i przyjmowaniem tresci wiadomosci.

Diagram klas znajduje sie¢ na rysunku 4.16.
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connected / response(220)

SMTPSession h
( WaitForHelo \
MAILRCPT,DATA / response(503)
RSET /response(250)
HELO,EHLO / response(250)
( Idle )
HELO,EHLO,RSET / response(250)
MAIL [not is_self(MAIL.reverse-path)] / response(550)
MAIL [any(MAIL.mail-parameters)] / response(555)
RCPT,DATA / response(503)
HELO,EHLO,RSET / response(250) | MAIL lis_self(MAIL reverse-path)] /stodrztad_gtc;nf:eonr:tsents data_too_big
! ! P / clear_buffers, response(250) - o ' / response(552)
finish_message, response(250)
( ReceivingRecipients R
MAIL / response(503)
RCPT [is_recipient_valid(RCPT .forward-path) and not has_max_recipients . .
and not any(RCPT .parameters)] DATA [has_recipients] / response(354) [ ReceivingData
/ store_recipient(RCPT .forward-path), response(250)
RCPT [notis_valid_recipient(RCPT .forward-path)] / response(550) l\ _J
RCPT [any(RCPT .parameters)] / response(555)
RCPT [has_max_recipients] / response(452)
eATA [not has_recipients] / response(554) y
( AnyState
NOOP / response(250)
VRFY / response(252)
command_unknown_or_too_long / response(500)
syntax_error / response(501)
. W,

QUIT / response(221), disconnect /server_closing / response(421), disconnect

Rysunek 4.15: Maszyna stanow SMTP
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POP3_SMTP_common::serve}\

@ SessionHandlerInterface

o std::string handle_hello()
o std::ituple<std::string, bool> handle_inpu
o std::string handle_stop()

t(std::string_view input)

SMTP\

o\

O std:ostringstream m_outp

0 bool m_should_disconnect

ut_buffer

Zawiera klase dla kazdego
zdarzenia w maszynie stanow.

§

@ Parser

@ void process_input(std::string_view new_input);

| JE

\
\

N

@ ParserControlinterfac

© void parse_commands()
© void parse_data()

9

© s

tateMachine

Y

Metoda process_event przyjmuje

\| dowolny obiekt z przestrzeni nazw ev.

]

@ Implinterface

© void clear_buffers()

© bool has_recipients() const

© void finish_message()
© void disconnect()

@ bool is_self(std::string_view reverse_path) const
© bool is_recipient_valid(std::string_view recipient) const

© bool has_max_recipients() const

© void send_response(int code, std::string_view msg)
© void store_recipient(std::string_view recipient)

© void store_data_contents(gsl::not_null<std::shared_ptr<const std::string>> data)

/

4

/
@ Impl

O std::ostream& m_output
O bool& m_should_disconnect

O std:function<void(Message&&)> m_message_received

Przekazuje dane do SessionHandler
przez referencje do pdl.

Wywotuje m_message_received
dla kazdej odebranej wiadomosci.

Rysunek 4.16: Diagram klas SMTP
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4.7.7 Wykorzystanie biblioteki Signal

Jak napisalem w rozdziale 4.7.1, biblioteka Signal jest zaimplementowana w jezyku C i wymaga
od uzytkownika zaimplementowania kryptografii, serializacji i przechowywania danych. Imple-
mentacje tych komponentéw oraz warstwa ulatwiajaca korzystanie z tej biblioteki w jezyku C++

znajduja sie w katalogu signal i wykorzystuja przestrzen nazw TigerMail: :Signal.

Warstwa ulatwiajaca korzystanie z biblioteki Signal w jezyku C++

Biblioteka 1ibsignal-protocol-c, wykorzystuje typowe dla jezyka C' mechanizmy, takie jak
reczne zarzadzanie czasem zycia obiektéw i komunikowanie o bledach przez warto$é¢ zwracana

z funkcji. Jezyk C++ dostarcza utatwienia w postaci destruktorow i wyjatkow.

Wiekszosé struktur z biblioteki 1ibsignal-protocol-c posiada wbhudowany mechanizm zliczania
referencji. Do modyfikowania licznika uzywa sie makr SIGNAL_REF i SIGNAL_UNREF. Klasa
szablonowa Ref, zaimplementowana w pliku common.hpp, automatyzuje obstuge tego mechanizmu

dla dowolnego typu.

Klasa SignalBufferRef, zaimplementowana w plikach signal_buffer.*, opakowuje typ si-
gnal_buffer, dodajac automatyczne niszczenie bufora w destruktorze, oraz dodaje metody

typowe dla konteneréw z biblioteki standardowej C'++.

Klasa SignalError, zaimplementowana w pliku common.hpp, dziedziczy po std::exception

i jest uzywana do przekazywania bledéw przez wyjatki.

W podkatalogu signalpp znajduja si¢ wymagane funkcje opakowujace funkcje z biblioteki
libsignal-protocol-c. Opakowanie polega na zamienieniu zwracania kodu btedu na rzucenie
wyjatku i zwracanie wartosci z funkcji, zamiast przyjmowania wskaznika w argumentach. Na-
zwy plikdéw i funkcji dla przejrzystosci sa takie same jak w bibliotece 1ibsignal-protocol-c.

Przyktadowe opakowanie funkeji znajduje sie w listingu 4.4.

Listing 4.4: Przykladowe opakowanie funkcji z biblioteki 1ibsignal-protocol-c

Ref<ratchet_chain_key> ratchet_chain_key_create (
hkdf_context* kdf, BufferView key, uint32_t index, signal_contextx context)

{
auto chain_key = Ref<ratchet_chain_key>{};
if (const auto result = ::ratchet_chain_key_create(
chain_key.get2(), kdf, key.data(), key.size(), index, context);
result < 0) {
throw SignalError{"failed creating ratchet chain", result};
}
return chain_key;
}
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Kontekst

Biblioteka 1ibsignal-protocol-c przyjmuje funkcje zaimplementowane przez uzytkownika przez
struktury nazwane signal_context i signal_protocol_store_context. Zeby z nich skorzystac,
nalezy stworzy¢ obiekty tych struktur, dodaé¢ do nich wskazniki do funkcji implementujacych

rézne zadania i przekazywaé wskazniki do tych obiektéw do funkcji z biblioteki.

Struktura signal_context (rysunki 4.17 i 4.18) daje dostep bibliotece 1ibsignal-protocol-c

do globalnego mutexu, funkcji do logowania komunikatéow i funkcji kryptograficznych.

TigerMaiI::SignaI\

@Crypto Provide @Contextl @ Uit @signal_contextl

O std:recursive_mutex mutex

¢

\

«free functions»
context.cpp

void lock(void* user_data_)
void unlock(void* user_data_)
void log(int level, constchar* message, size_t, void*)

Rysunek 4.17: Diagram klas kontekstu Signal
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TigerMail::Signal

oQEquosnmq_Bu;

Oumsmm_./

@ «headers»
«free functions»| aes.hpp @ CryptoProvide
aescpp | ~ ~[

Buffer encrypt(BufferView key, BufferView iv, BufferView plaintext)
Buffer decrypt(BufferView key, BufferView iv, BufferView ciphertext)

«free functions»
crypto_provider.cpp

intrandom (std::uint8_t* data, std::size_t len, void* user_data_)

inthmac_sha256_init(void** hmac, const std::uint8_t* key, std::size_t key_len, void*)
@ HmacSha256 @ e PR R inthmac_sha256_update(void* hmac_, const std::uint8_t* data, std::size_tdata_len, void*)
N _v inthmac_sha256_final(void* hmac_, signal_buffer** output, void*) @m_@:m_unQEo%_.ost
0 HMAC_CTX* m_ctx © HmacSha256Interface* create(BufferView key) void hmac_sha256_cleanup(void* hmac_, void*)
N © void update(BufferView data) int sha512_digest_init(void** digest, void*)
® HmacSha256(BufferView key) o Buffer final() intsha512_digest.update(void* digest_, const std::uint8_t* data, std::size_tdata_len, void*)

intsha512_digest_final(void* digest_, signal_buffer** output, void*)

void sha512_digest_cleanup(void* digest_, void*)
intencrypt(signal_buffer** output, intcipher, /*key, iv, plaintext*/, void*)
intdecrypt(signal_buffer** output, intcipher, /*key, iv, ciphertext*/, void*)

Funkcje encryptidecrypt

@ Random @ Randominterface przyjmuija bufory key, iv,
R > plaintext i ciphertext jako pary
© Random() © Randominterface* create() <<mfm~:.x i diugosc.
@ void generate(BufferSpan data) Skrécone na potrzeby

rozmiaru obrazu.

@ Sha512 @ Sha512Interface — - - — —
Istnieje jeszcze druga implementacja wszystkich interfejsé

OEVP_MDCTX*met | [ -~ 7~~~ 77777 T35 shasiomterface create) |~ W Pzestrzeni nazw CryptoPP. . -
P © void update(BufferView data) Implementacja jest wybierana w czasie kompilacji.
© Sha512() o Buffer final()

Rysunek 4.18: Diagram klas kontekstu Signal



@ signal_protocol_identity_key_store

TigerMail::Sig nal\

4

@ StoreContext L

IdentityKeyStord@p'\

@ IdentityKeyStorelnterface

© KeyPair get_identity_key_pair() const

© RegistrationldT get_local_registration_id() const

© void save(const Address& address, BufferView key)

0 bool is_trusted(const Address& address, BufferView key) const

B

\
\

@ signal_protocol_store_context

@ SqliteStoreContext

@ SqliteldentityKeyStore

o SqliteldentityKeyStore(sqlite::database* database, signal_context* context)

S

PreKeyStore I\ﬁ\g\

® PreKeyStorelnterface

©S|gnal protocol_pre_key_store

mgnaljrotocol _signed_pre_key_store

»
2z
(=]
@
o
<1
=}
=l
o
&
-
™~

© std::optional<Buffer> load(PreKeyldT pre_key_id) const

© void store(PreKeyldT pre_key._id, BufferView record)

© bool contains(PreKeyldT pre_key_id) const

S

5|gnal_protocol store_context

- © void remove(PreKeyldT pre_key_id)
o std::set<PreKeyldT> key_ids() const
\
\
@SqliteStoreContext S © SYREAS SRR

o SqlitePreKeyStore(sqlite::database* database, bool signed_)

SessionStoreImpN

@ SessionStorelnterface

@ signal_protocol_session_store

@ StoreContext

© std::optional<Buffer> load(const Address& address) const

© std::set<DeviceldT> get_sub_devices(std::string_view name) const

@ void store(const Address& address, BufferView record)

@ bool contains(const Address& address) const

@ bool delete_(const Address& address)

© int delete_all(std::string_view name)

© void store_keys_for_next.message_id(const Address& address, const KeysForMessageld& keys)
© KeysForMessageld get_keys_for_message_id(const Addressé& address) const

@ signal_protocol_store_context

@ SqliteStoreContext L

4l

/
/

@ SqliteSessionStore

© SqliteSessionStore(sqlite::database* database)

Rysunek 4.19: Diagram klas kontekstu Signal




signal_identity signal_trusted

® name : text «<PK»
® device_id : int «<PK»
® key: blob

® priv_key: blob
® reg_id : int

signal_session

signal_pre_ke
9 = v ® name : text «<PK»

@ id :int«PK» ® dev_id : int «PK»
@ signed : bool «PK» ® record : blob
® data : blob pub_key: blob

message_keys : blob

Rysunek 4.20: Diagram encji bazy danych Signal

Struktura signal_protocol_store_context (rysunek 4.19) daje dostep do przechowywania
danych takich jak wygenerowane klucze, zaufani rozmoéwcy i istniejace sesje. Struktura bazy danych
(rysunek 4.20) jest bardzo prosta, poniewaz tabele nie zawieraja zadnych kluczy obcych. Pola

pub_key i message_keys w tabeli signal_session sa dodane na potrzeby aplikacji TigerMail.

Serializacja kluczy wstepnych

Biblioteka 1ibsignal-protocol-c wymaga od uzytkownika implementacji mechanizmu dystry-
bucji kluczy wstepnych. API tej biblioteki dostarcza jedynie metody do stworzenia lokalnego

obiektu klasy session_pre_key_bundle i do stworzenia z jego pomoca sesji.

Jak napisatem w rozdziale 4.7.1, do serializacji kluczy wybratem biblioteke protobuf. Pozwala ona

na wygenerowanie kodu do serializacji struktury, opisanej w specjalnym jezyku.

W listingu 4.5 znajduje sie kod wykorzystywany przez biblioteke protobuf, a w listingu 4.6 znajduje

sie powiazana z tym struktura w C++.
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Listing 4.5: Struktura KeyBundle uzywana Listing 4.6: Struktura KeyBundle uzywana
w protobuf w C++

1 syntax = "proto3"; 1
2 option optimize_for = LITE_RUNTIME; 2

+ package TigerMail.Signal.KeyBundleImpl; 4

¢ message KeyBundle { 6 struct KeyBundle {

7 message PreKey { 7 struct PreKey {

8 uint32 id = 1; 8 PreKeyIdT id;

9 bytes pub = 2; 9 Ref<ec_public_key> key;

10 } 10 };

11 11

12 uint32 registration_id = 1; 12 RegistrationIdT registration_id;
13 uint32 device_id = 2; 13 std::uint32_t device_id;

14 bytes identity_key_pub = 3; 14 Ref<ec_public_key> identity_key;
15 PreKey signed_pre_key = 4; 15 PreKey signed_pre_key;

16 bytes signed_pre_key_signature = 5; 16 Buffer signed_pre_key_signature;
17 repeated PreKey pre_keys = 6; 17 std::vector <PreKey> pre_keys;

18 } 18 };

W podkatalogu key_bundle_impl znajduja si¢ powyzszy kod i wygenerowany na jego podstawie
kod w jezyku C++. W plikach key_bundle.* znajduja sie funkcje, ktore opakowuja serializacje
struktury KeyBundle.
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4.7.8 Gloéwna logika aplikacji TigerMail

Glowna logika aplikacji znajduje sie w podkatalogu tigermail i wykorzystuje przestrzen nazw

TigerMail.

Najwazniejszym elementem aplikacji sa klasa Client, znajdujaca sie w plikach client.* i funkcje

w pliku main. cpp.

Klasa Client

Klasa Client jest odpowiedzialna za kryprografie i komunikacje z klientami geth i swarm. Na tym
poziomie trescig wiadomosci moze byé dowolny tekst, w szczegdlnosci nie musi to byé wiadomogé
w formacie IMF'. Dzieki temu mozliwe jest ponowne wykorzystanie tego kodu, do przesylania

wiadomo$ci w innym standardzie. Udostepnia trzy metody, wymienione w listingu 4.7.

Listing 4.7: Metody klasy Client

class Client {
[...1
void rotate_keys(std::any yield);
void send_message (const Ethereum::Address& to, BufferView content, std::any
yield);
std::vector<Message> receive_messages(std::any yield);

Metoda rotate_keys sklada si¢ z trzech krokéw: generowanie nowych kluczy, publikowanie
kluczy i usuwanie z pamieci starych kluczy. Trzeci krok usuwa klucze tak, zeby pamietane byly
dwie generacje (obecna i poprzednia). Dzieki temu program moze odbiera¢ wiadomosci, ktore

ktos mogltby wystaé, zanim nowe klucze zostang umieszczone w sieci Swarm.

Metoda send_message wysylta wiadomo$¢ zgodnie z opisem w rozdziale 4.4. Diagram aktywnosci
znajduje sie na rysunku 4.21. Poniewaz biblioteka libsignal-protocol-c po zaszyfrowaniu
wiadomos$ci usuwa klucz, ktorym zostala zaszyfrowana, trzeba ten klucz zdobyé przed zaszyfrowa-
niem wiadomosci, zeby moc zaszyfrowaé¢ nim Swarm Hash. Dlatego po zaszyfrowaniu wiadomosci
klucze sa zapisywane w danych sesji, zeby byly gotowe do uzycia przy wysylaniu nastepnej

wiadomogci.

Metoda receive_messages odbiera wiadomo$é zgodnie z opisem w rozdziale 4.4. Diagram
aktywnosci znajduje sie na rysunkach 4.22; 4.23 i 4.24. Duza ztozonosé operacji odbierania wiado-
mosci wynika ze szczegbdlowego sprawdzania poprawnosci otrzymanych danych oraz z obecnosci
mechanizmu pomijania zagubionych wiadomosci. Dodatkowo pierwsza wiadomo$é rozpoczynajaca

sesje wymaga specjalnej obstugi.
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M

tak sesja z odbiorcg istnieje/me

(Wei message_id_keys i ratchet_pub_key z pamieci sest (Po bierz klucze wstepne odbiorcy i stwérz sesje Signal)
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¥

klucz prywatny ephemeral_key)

Stworz losowy klucz prywatny ephemeral_key
message_id_keys = DH(podpisany klucz wstepny odbiorcy,

ratchet_pub_key = klucz publiczny ephemeral_key

)?( |

(Zaszyfruj wiadomo$¢ bibliotekag Signal i umiesé w Swarm)

~
Wez klucz "ratchet key" nadawcy i zestaw kluczy,

ktérymi bedzie zaszyfrowana nastepna wiadomo$¢ w protokole Signal
i zapisz jako ratchet_pub_key i message_id_keys w pamieci sesji

dla nastepnej wiadomos$ci.

W .
N
ZaszyfrujSwarm Hash uzywajac kluczy message_id_keys.
Obicz HMAC(message_id_keys->mac_key, encrypted_id || ratchet_pub_key).
Umies$¢ zdarzenie w kontrakcie ethereum zawierajgce dane:
encrypted_id || ratchet_pub_key || hmac )

®

Rysunek 4.21: Diagram aktywnosci metody send_message.



M

(Wez’ zdarzenia z kontraktu od ostatnio sprawdzanego bloku do najnowszego)

¥

koniec dla kazdego zdarzenia/(

udato sie odszyfrowa¢ wiadomosé >
(szczegdly na nastepnym diagramie)
tak

Y
(Dodaj odszyfrowang wiadomo$¢ do listy do zwrc')cenia)V A

v

(Zapisz numer najnowszego bloku jako sprawdzon;)

(Zwréé odszyfrowane wiadomoécD

Rysunek 4.22: Diagram aktywnosci metody receive_messages.

<udaio sie odszyfrowa¢ Swarm Hash ni )
(szczegbly na nastepnym diagramie) &

<adres nadawcyjestuniewaZniony/tak)©

<udaio si¢ pobra¢ dane ze Swarm/me)©

LS istnieje sesja z nadawca nie
/ %
tak /“wiadomos$¢ zawiera dodatkowe \\nie i o .
klucze wstepne Stwérz sesje uzywajac kluczy wstepnych
N dotgczonych do wiadomosci
Odszyfruj wiadomo$¢ zawierajgca (Odszyfruj wiado mos’(’:)
dodatkowe klucze wstepne.
(Klucze wstepne sg ignorowane,
bo sesja juz istnieje. Wez klucz ratchet key nadawcy i zestaw kluczy,
To sig moze zdarzy¢, gdy ktérymi bedzie zaszyfrowana nastepna wiadomo$é
nadawca rozpocznie sesje w protokole Signal i zapisz jako
wysytajac kilka wiadomosci.) ratchet_pub_key i message_id_keys w pamieci sesji
dla nastepnej wiadomosci.
I S\

Odszyfruj wiadomos$é¢ zawierajaca
dodatkowe klucze wstepne.

)?< |

(Zwrc’)é odszyfrowang wiadomoéé)

®

Rysunek 4.23: Diagram aktywnosci odszyfrowania jednej wiadomosci.




M

<Iiczba bajtéw i numer wersji sig zgadza/me>©

<istnieje sesja z odbiorcq/
tak

istniejgce sesje/

Wez istniejgcy lub stwérz nowy klucz ratchet_chain_key
na na podstawie otrzymanego ratchet_pub_key

koniec i < 2000\/<

(Stwé rz klucze wiadomoséci dla ratchet_chain_key)

¥

HMAC sie zgadza

(0 dszyfrujizwré¢ Swarm Hash)

Y

N E—

Stwdrz nastepny ratchet_chain_key

na podstawie obecnego.

(Ta iteracja pozwala wyj$¢ z sytuacji,
gdy jakas wiadomo$¢ w sesji przepadta
i nadawca wystat nastepna)

nowe sesje/

koniec dla kazdego wtasnego podpisanego klucza wstepnego>(7

Cmessage_id_keys = DH(prywatny podpisany klucz wstepny, ratchet_pub_key))

¥

HMAC sie zgadza

[0 dszyfrujizwré¢ Swarm Hash)

®

®

Rysunek 4.24: Diagram aktywnosci odszyfrowania Swarm Hash.



Plik main.cpp

W pliku main. cpp znajduja sie elementy spajajace gtéwne moduly ze sobg oraz funkcje urucha-

miane w interwalach czasu.

Funkcje first_rotate_keys i rotate_keys odpowiedzialne sa za wywolywanie metody
rotate_keys klasy Client opisanej powyzej. W domyslnej konfiguracji interwalem jest 14 dni,
a czas ostatniego wywotania jest zapisywany w bazie danych i sprawdzany przy uruchomieniu

aplikacji.

Funkcja smtp_message_received obsluguje wiadomosci odebrane z serwera SMTP i przekazuje

je do metody send_message klasy Client.

Funkcja fetch_new_messages wywoluje domyslnie co 15 minut metode receive_messages klasy

Client. Odebrane wiadomosci sa dodawane do obiektu klasy MessagesStore dla serwera POPS.

W powyzszych funkcjach wszelkie btedy sa zapisywane do logu oraz dodawane jako wiadomosci

do MessagesStore z adresem nadawcy noreply@tigermail. eth.

4.8 Testy

W tym rozdziale znajduje sie opis przygotowanych i przeprowadzonych przeze mnie testow.

Testy jednostkowe

Testy jednostkowe pokrywaja znaczna czes¢ kodu. Wedlug narzedzia lcov: 83,4% linii, 85,9%
funkeji i 46,5% rozgalezien.

Szczegblnie warte uwagi sg te, ktore znajduja sie w pliku tigermail/test/client/client.cpp.
Wykorzystujac sztuczne aplikacje klienckie sieci Ethereum i Swarm, zaimplementowane jako

obiekty wewnatrz programu testowego, testowane sa nastepujace scenariusze:

simple_message_exchange_with_known_answer — Prosta wymiana wiadomosci pomiedzy Alicja

i Bobem.

multiple_starting_messages_without_reply — Alicjarozpoczyna konwersacje, wysytajac kilka
wiadomos$ci po kolei. To jest istotne, poniewaz protokét Signal dotacza do tych wiadomosei
dodatkowe klucze i trzeba poprawnie obstuzyé¢ sytuacje, gdy jest tych wiadomosci wiecej

niz jedna.
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invalidation — Alicja wysyta pierwsza wiadomos¢ do Boba, uniewaznia swoj klucz i wysyta

druga wiadomosé. Bob odczytuje pierwsza, ale druga juz odrzuca.

lost_first_message_id i lost_first_message_content — te testy symuluja utrate pierwszej
wiadomos$ci na skutek bltedu w Ethereum lub Swarm. Obecnie ten scenariusz nie jest

poprawnie obstugiwany i testy sa domy$lnie wytaczone.

lost_message_id_in_conversation, i lost_message_content_in_conversation — Te testy,
podobnie jak powyzsze, symuluja utrate wiadomosci, ale w sesji, gdzie wiadomosci juz
wczesniej zostaly wymienione. Aplikacja poprawnie generuje klucze do odszyfrowania

zdarzen z FEthereum, mimo utraconych wiadomosci.

failed_to_get_transaction_by_hash — W czasie testowania aplikacji z klientem geth czasami
sie zdarzalo, ze po odebraniu powiadomieri o nowych zdarzeniach, w odpowiedzi na zapytanie
o konkretng transakcje, geth zwracal null. Ten test symuluje taka sytuacje i sprawdza, czy

wiadomosci sa odbierane przy ponownej probie.

Oprocz tego kazdy modul (common, ethereum, json_rpc, pop3_smtp_common, pop3, signal,

smtp, swarm) zawiera swoj podkatalog test z testami jednostkowymi.

Testy bezpieczenstwa — fuzzing

Fuzzing jest metoda pozwalajaca na wykrywanie bledéw w przetwarzaniu danych wej$ciowych.

Wykorzystalem do tego narzedzia American fuzzy lop® i libFuzzer®.

Do ich uzycia potrzebne jest napisanie funkcji, ktéra przyjmuje ciag bajtoéw i przetwarza jak dane
wejsciowe. Program musi wykonywaé sie zawsze tak samo dla tych samych danych wejsciowych,
wiec generator liczb losowych jest zastapiony deterministycznym generatorem pseudolosowym
zainicjowanym ziarnem o stalej wartosci. Sprawdzanie sum kontrolnych jest wylaczone, zeby

badany program mogt czesciej wykonywaé dalsze instrukcje.

Narzedzia uruchamiaja taka funkcje wielokrotnie, badajac przebieg wykonania programu i szukaja
nowych danych, ktére powoduja nowe przebiegi. W ten sposéb moga byé znajdowane btedy

dostepu do pamieci lub przekroczenie czasu wykonania.

Testy znajduja sie w katalogu fuzz. Kazdy z modutéw odpowiedzialnych za komunikacje sieciows

ma swoje testy w osobnym podkatalogu (ethereum_jsonrpc, ethereum_transport_protocol,

3https://lcamtuf . coredump.cx/afl/
4https://1lvm.org/docs/LibFuzzer.html
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pop3, smtp, swarm_ipc_client, swarm_tcp_client). W podkatalogu tigermail znajduje sie

test dla gtownej logiki aplikacji. W pliku README.md znajduje si¢ instrukcja uruchamiania testow.

Testy bezpieczenstwa — Known Answer Test (KAT)

Testy typu KAT pozwalaja sprawdzi¢, czy aplikacja poprawnie wykonuje operacje kryptograficzne
przez poréwnanie wynikéw z wyliczonymi weze$niej wartosciami. Do tych testow, tak samo jak dla
fuzzingu, generator liczb losowych jest zastapiony deterministycznym. Te testy zaimplementowane

sa jako czesé testow jednostkowych.

Testowane w ten sposob sa interfejsy do zewnetrznych bibliotek kryptograficznych (kazdy test

jednostkowy zawiera w nazwie known_answer):

o algorytmy AES, HMAC-SHA256 1 SHA-512 w katalogu signal/test/crypto_provider_-
impl/,

e generator pseudolosowy w pliku signal/test/crypto_provider_impl/random.cpp,

e algorytm keccak w pliku ethereum/test/crypto.cpp,

e podpisywanie transakcji dla sieci Ethereum w pliku ethereum/test/tigermail_contract.cpp,

Test glownej logiki aplikacji znajduje si¢ w pliku tigermail/test/client/client.cpp w tescie

simple_message_exchange_with_known_answer.

Test integracyjny: Przestanie wiadomo$ci przez sieci Ethereum i Swarm
Srodowisko testowe

Dwa komputery (,,Alice” i ,,Bob”) podlaczone do sieci przez roznych dostawcow Internetu. Na

kazdym z nich:

Klient geth, wersja 1.9.7, uruchomiony z opcjami --goerli --syncmode light.

e Klient swarm, wersja 0.5.4, uruchomiony z opcja --lightnode.

Aplikacja TigerMail, uruchomiona z adresem kontraktu
0xD6B41d0888CAbDEe3E733B210553E2E361988383.

Klient pocztowy Thunderbird, skonfigurowany zgodnie z opisem w zalaczniku A.
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Scenariusz

e Bob uruchomiony w celu wygenerowania i opublikowania kluczy wstepnych.
e Bob wytaczony.

e Alice uruchomiony.

e Alice wysyla wiadomosé do Bob.

o Alice wytaczony.

e Bob uruchomiony.

e Bob odbiera wiadomos¢ od Alice.

e Bob wysyta odpowiedz do Alice.

e Bob wylaczony.

e Alice uruchomiony.

e Alice odbiera odpowiedz od Bob.

Wyniki

Test przeszedt poprawnie. Szczegotowe logi i zrzut przestanych danych znajduja sie w zataczonych

plikach, w katalogu testy/1.

W czasie implementacji aplikacji, przy wcze$niejszych probach wykonania tego testu, napotkatem

nastepujace problemy:

e Czasami transakcje wystane do geth nie sa publikowane w sieci. Niestety z poziomu aplikacji
TigerMail nie da sie zweryfikowaé, czy taka sytuacji wystepuje, ale mozna to sprawdzi¢ na
przyktad przez serwisy internetowe pozwalajace na przegladanie danych w sieci Ethereum
(na przyklad https://etherscan.io/), probujac otworzy¢ dane o wyslanej transakcji.
Zeby to naprawi¢, trzeba uruchomi¢ ponownie klienta geth. Jest to problemem tylko przy
przestaniu pierwszej wiadomosci w konwersacji (szczegdly opisatem powyzej, przy testach

jednostkowych).

e Raz zdarzylo sie, ze publikacja kluczy wstepnych zakoriczyta sie btedem. Przy ponownym

uruchomieniu aplikacji, operacja sie powiodla i aplikacja dziatata dalej poprawnie.

‘Whioski

Udalo sie zrealizowaé system pocztowy zgodny z zalozeniami wymienionymi w rozdziale 4.1.
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Test wydajnosci: Odpornosé aplikacji na masowe przysytanie wiadomosci

Jednym z probleméw wykorzystania protokotu Signal jest to, ze dla kazdej rozmowy musi by¢
zapamietany stan sesji. Jezeli Mallory stworzytby duzo adreséw i z kazdego wystat wiadomo$é na
adres Alicji, to mogloby si¢ zdarzy¢, ze przechowywanie duzej ilosci sesji przez Alicje spowolnitoby

dziatanie jej aplikacji.

W tym tescie sprawdze, jak aplikacja zachowa sie po odebraniu 100’000 wiadomosci z unikalnych

adresow.

Srodowisko testowe

Ten test sprawdza dzialanie biblioteki Signal, wigc zaimplementowalem go jako jeden z testow
jednostkowych (znajduje si¢ w pliku tigermail/test/client/client_stress_test.cpp), ktory
jest domyslnie wylaczony ze wzgledu na czasochtonnosé. Zamiast klientow sieci Ethereum i Swarm

wykorzystalem implementacje biblioteczne.

Procesor: Intel i7-6500U° — 2,50GHz, Turbo 3,10GHz, Cache 4MiB.

e RAM: GoodRam GR21335464L15/16G — DDR4-2133 (PC4-17000), CL15, 16GB.
Dysk: Intel SSD 545s Series® — odezyt 550MB /s, zapis 440MB/s.

System plikow: BTRFS

Scenariusz

e Stworz klienta Alicji i opublikuj klucze wstepne.
e 100’000 razy:

— Stwodrz nows, tozsamosé.

— Wyslij wiadomosé do Alicji.

e Alicja odbiera wiadomosci.

Shttps://ark.intel.com/content/www/us/en/ark/products/88194/intel-core-i7-6500u-processor-4m-
cache-up-to-3-10-ghz.html

Shttps://ark.intel.com/content/www/us/en/ark/products/125018/intel-ssd-545s-series-128gb-2-
5in-sata-6gb-s-3d2-tlc.html
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Wyniki

W przeprowadzonym tescie czas przetwarzania jednej przychodzacej wiadomosci wyniost srednio 61
milisekund. Po zakoiiczeniu testu baza danych zajmowala 75MB miejsca na dysku. Rysunek 4.25
(stworzony na podstawie danych zawartych w pliku testy/2/millis.txt) przedstawia czasy

przetwarzania kolejnych wiadomosci.

W czasie trwania testu procesor byl obciazony w okolo 50% na jednym rdzeniu. Glownym czynni-
kiem ograniczajacym wydajno$¢ byt dostep do dysku, na ktérym jest zapisany plik z baza danych
sqlite. Na wykresie widaé, ze poza pojedynczymi przypadkami, spowodowanymi prawdopodobnie

przez dziatalno$¢ innych programow, czas przetwarzania wiadomosci nie zmienia sie.

1800 ‘
1600 |- |
1400 1
1200 1
1000 | 1
800 | 1
600 | g 1
400
200 4

milisekundy

nr wiadomosci

Rysunek 4.25: Czas przetwarzania wiadomosci przychodzacych.
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Whnioski

Przy przepustowosci sieci Ethereum 15 transakcji na sekunde [30] i zakladajac, ze nikt inny nie

korzysta z sieci, wystanie takiej ilosci wiadomosci zajetoby godzing i 55 minut.

Jedna transakcja publikujaca zaszyfrowany Swarm Hash w sieci Ethereum potrzebuje 32798 Gasu.
Przyjmujac niewygoérowana cene 5 Gwei za 1 Gas, opublikowanie tyle Swarm Hash kosztowaloby
16,399 Etheru. Przy obecnym kursie wynoszacym okoto 184 USD za 1 Ether, kosztowatoby to
3017,42 dolarow.

W powyzszych wyliczeniach pomijam takie kwestie jak wzrost ceny Gasu przy wzmozonym
zapotrzebowaniu (cena czasami wzrasta do kilkudziesieciu Gwei) czy ewentualne oplaty za

umieszczanie danych w Swarm.

Podsumowujac, taki atak jest nieskuteczny i nieoplacalny.
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Rozdzial 5

Podsumowanie

Glownym moim celem bylo stworzenie bezpiecznego systemu asynchronicznej wymiany wiadomosci,
nazwanego przeze mnie TigerMail, z wykorzystaniem sieci rozproszonej i zapewniajacego forward

Secrecy.

W tym celu zaczalem od przedstawienia architektury i protokotéw wykorzystywanych w poczcie

elektronicznej. Omowitem zagrozenia i stworzone rozszerzenia majace im przeciwdziatac.

Opisalem réwniez alternatywne systemy asynchronicznej wymiany wiadomogci, ze szczegdlnym

uwzglednieniem zastosowanych mechanizmow szyfrowania i ochrony prywatnosci.

Stworzyltem specyfikacje wymagan, koncepcje i architekture systemu TigerMail, w jezyku natural-
nym i UML. Zaimplementowatem aplikacje w jezyku C++ dla systemu GNU/Linuz. Przeprowadzi-

tem testy opracowanego rozwigzania, w tym testy: funkcjonalne, bezpieczeristwa i wydajnosciowe.

Whnioski

Najtrudniejszym problemem, ktéry rozwiazalem w mojej pracy, bylo potaczenie komunikacji
asynchronicznej z siecig rozproszona. Bardzo podobne rozwiazanie oferuje aplikacja Lemon-
Mail (rozdziat 3.6), jednak wykorzystany w niej system plikow IPFS powoduje, ze do pelnej
asynchronicznosci potrzebna jest pomoc dodatkowego wezta w sieci, ktory przechowuje wystane

wiadomosci.
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Dodatkowym atutem mojego rozwiazania jest wykorzystanie biblioteki Signal do zapewnienia
poufnosci przez szyfrowanie z forward secrecy. Z poréwnanych przeze mnie narzedzi jedynie
Freemail (rozdzial 3.4) zawiera takie zabezpieczenie, ale w niepelnej formie: zeby pobraé¢ poprzed-
nig wiadomos¢ z sieci, trzeba wyliczy¢ jej adres przez odwrocenie funkeji skrotu SHA-256, ale

wiadomosci sg szyfrowane tym samym kluczem.

Testujac moja aplikacje, pokazatem, ze nadaje sie do uzycia w Internecie z wykorzystaniem
publicznych sieci Ethereum i Swarm. Moze z powodzeniem konkurowaé z opisanymi przeze mnie

alternatywami.

Zdaje sobie sprawe z tego, ze moja aplikacja nie zastapi obecnie istniejacej poczty elektroniczne;j.
Zalozenia, jakie przyjatem, nie sg tym, czego zwykly uzytkownik oczekuje. To znaczy, jest on
raczej zainteresowany tym, zeby jego wiadomosci byly przechowywane na serwerze, dostepne
przez interfejs www, synchronizowane z telefonem i zabezpieczone jednym hastem. Uwazam, ze
dobrym kierunkiem rozwoju i realna szansa na poprawienie bezpieczeiistwa powszechnie uzywanej

poczty jest projekt DarkMail (rozdzial 3.1).

Dalsze prace
Aplikacja TigerMail moze by¢ dalej rozszerzona o nastepujace funkcje:

e Dostep z wielu urzadzen do jednego konta. Protokédt Signal obstuguje taka mozliwosé.
Uzywanie tego samego klucza FEthereum na wielu urzadzeniach byloby niebezpieczne,
poniewaz zwieksza to szanse na wykradzenie klucza. Lepszym rozwiazaniem bytoby, gdyby
kazde urzadzenie miato wlasny klucz, powiazany z gléwnym kontem w kontrakcie na

FEthereum.

e Obshuga nazw zarejestrowanych przez Ethereum Name Service (ENS)! jako adreséw pocz-

towych.

e Publiczne i zamkniete listy dyskusyjne. Prawdopodobnie w tym przypadku do przechowy-
wania wiadomosci lepszy byltby IPFS.

e Zapewnianie dostepnosci danych w Swarm.

Ihttps://ens.domains/
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Slownik terminéw

ARC Authenticated Received Chain — Metoda przeciwdzialania email spoofing. Opis w roz-
dziale 2.4. Strony: 13, 27, 28

blockchain — Struktura danych, w ktoérej dane sa grupowane w blokach, a kazdy blok zawiera
sume kontrolna poprzedniego bloku, lub oprogramowanie implementujace te strukture
danych wraz z algorytmem dochodzenia do konsensusu w sieci na temat globalnego stanu.
Strony: 3, 4, 6, 10-13, 51, 52, 56, 64, 75, 76, 82, 109

CMS Cryptographic Message Syntar — Format zapisu wiadomosci kryptogragicznych, uzywany
m.in. przez S/MIME. Strony: 30, 40

CRL Certificate Revocation Lists — Lista uniewaznionych certyfikatow X.509, podpisana przez
urzad certyfikacji. Strony: 30-32

DIME Dark Internet Mail Environment — System pocztowy zaprojektowany jako modyfikacja
protokotow SMTP i IMAP, dodajacy obowiazkowe szyfrowanie i metody zarzadzania
kluczami. Opis w rozdziale 3.1. Strony: 11-13, 42, 44, 53

DKIM DomainKeys Identified Mail — Metoda przeciwdzialania email spoofing. Opis w roz-
dziale 2.4. Strony: 3, 4, 13, 26-28

DMARC Domain-based Message Authentication, Reporting, and Conformance — Metoda prze-
ciwdzialania email spoofing. Opis w rozdziale 2.4. Strony: 3, 4, 13, 27-29

DNS Domain Name System — Hierarchiczna, zdecentralizowana baza danych zawierajaca rekordy
typu klucz-wartosé. Najpopularniejsze wykorzystanie to mapowanie nazwy domeny na
adres IP. Strony: 24-27, 43, 108, 110, 111

DNSSEC Domain Name System Security Extensions — Rozszerzenie protokotu DNS pozwalajace
klientowi na weryfikacje autentycznosci i integralnosci otrzymanych danych. Strony: 25, 43,
44
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email spoofing — Wysylanie wiadomosci poczty elektronicznej z falszywym adresem nadawcy.
Strony: 9, 12, 20, 25, 53, 72, 108, 111

FEther — Waluta uzywana w sieci Fthereum stuzaca do placenia za wykonane transakcje. Strony:
57, 105, 109

Ethereum — Blockchain pozwalajacy na programowanie wlasnych kontraktéw i przechowywanie
dowolnych danych. Opis w rozdziale 4.2.1. Strony: 3, 4, 6, 11-14, 51, 52, 56-59, 64—68, 70,
72, 74-78, 80-82, 99-103, 105, 107, 109, 111, 119

forward secrecy — Metoda szyfrowania serii wiadomosci, ktoéra w przypadku kompromitacji
klucza rozméwcey lub ujawnienia jednej wiadomosci, zachowuje poufnos$é poprzednich. Strony:
3,4, 12, 13, 39, 49, 53, 56, 59-61, 67, 78, 106, 107, 110

Gas — Jednostka miary kosztu operacji w maszynie wirtualnej Ethereum. Opis w rozdziale 4.2.1.
Strony: 57, 105

Gwei — 1079 Ether. Strona: 105

HTTP Hypertext Transfer Protocol — Protokoét sieciowy wykorzystywany gtownie do interackji
ze stronami WWW. Strony: 23, 32, 67, 80, 109

HTTPS HTTP Secure — Protokdt HT'TP z obowiazkowym zabezpieczeniem przez TLS. Strony:
24, 25

IMAP Internet Message Access Protocol — Protokol pozwalajacy na synchronizacje zawartosci
skrzynki pocztowej miedzy serwerem i wieloma klientami. Opis w rozdziale 2.1. Strony: 11,
13, 16, 18, 22-24, 44, 67, 108, 110, 111

IMF Internet Message Format — Format zapisu wiadomosci poczty elektronicznej, pozwalajacy
dodawaé nagtowki do tresci. Opis w rozdziale 2.2. Strony: 15, 17-20, 25, 26, 95

IPFS InterPlanetary File System — Rozproszony system plikow. Opis w rozdziale 3.6. Strony:
11, 51-53, 59, 106, 107
Kademlia DHT (Distributed Hash Table) — Algorytm pozwalajacy przechowywaé dane typu

klucz-wartos¢ w sieci rozproszonej. Strony: 11, 50, 58

komunikacja asynchroniczna — Metoda komunikacji niewymagajaca jednoczesnej interakcji
obu stron, na przyktad wysylanie listow. [37, 83] Strony: 10, 12, 13, 15, 42, 52, 53, 55, 67,
106

109



komunikacja synchroniczna — Metoda komunikacji wymagajaca jednoczesnej interakcji obu

stron, na przyktad rozmowa telefoniczna. Strona: 10

MUA Mail User Agent — Program pocztowy stuzacy do odbierania i wysytania poczty, np.
Thunderbird. Strony: 16, 17, 19, 23, 30, 38, 66, 67, 70, 72, 75, 78

OpenPGP — Protokél zarzadzania kluczami asymetrycznymi, oparty o sie¢ zaufania. Opis
w rozdziale 2.5. Strony: 3, 4, 9, 11, 13, 33, 34, 36, 39, 46, 56

POPS3 Post Office Protocol — Protokot sieciowy pozwalajacy pobiera¢ oczekujace wiadomosci
z serwera pocztowego. Opis w rozdziale 2.1. Strony: 11, 13, 16, 18, 21, 22, 24, 66, 67, 72,
75, 80, 83-86, 99, 110, 111, 119

rekord MX - wpis w bazie danych DNS zawierajaca adres IP serwera MTA (opis w rozdziale 2.1)
dla danej domeny. Strony: 24, 26

rekord TXT — wpis w bazie danych DNS, ktory moze zawiera¢ dowolny tekst. Jedna domena

moze zawiera¢ wiele rekordow tego typu. Strony: 25-28, 43

rozproszony system plikdw — Sie¢ rozproszona pozwalajaca na przechowywanie 1 wspotdziele-
nie danych. Strony: 3, 4, 6, 11-13, 46, 51, 58, 109, 111

RPC Remote Procedure Call — Nazwa dla protokotéw umozliwiajacych wywolywane procedur

i zwracanie wynikéw. Strony: 57, 67

S/MIME Secure/Multipurpose Internet Mail Extensions — Protokot zabezpieczania wiadomosci
pocztowych, wykorzystujacy certyfikaty podobne do TLS. Opis w rozdziale 2.5. Strony: 3,
4,9, 13, 30-32, 39, 108

SASL Simple Authentication and Security Layer — Protokow uwierzytelniania uzytkownikow, za-
projektowany jako element innych protokoléw (na przyktad POPS lub IMAP), pozwalajacy
wykorzystywaé wiele roznych metod. Opis w rozdziale 2.1. Strony: 13, 18, 20-22

sieé¢ rozproszona — Sie¢, w ktorej uzytkownicy tacza sie za posrednictwem innych uzytkownikow.
Strony: 3, 4, 10-13, 45, 46, 50, 53, 55, 56, 64, 66, 67, 76, 106, 109-111

sie¢ zdecentralizowana — Sie¢, w ktorej uzytkownicy maja konta na wybranych serwerach.
Serwery nalezace do réznych organizacji przekazuja informacje miedzy soba w imieniu
swoich uzytkownikéw. Strony: 10, 45, 55, 108

Signal — Komunikator internetowy (signal.org) lub protokél uzywany przez ten komunikator,
zapewniajacy szyfrowanie z forward secrecy. Opis w rozdziale 4.2.3. Strony: 3, 4, 6, 12-14,
59, 64, 67, 70, 72, 75-79, 89-93, 99, 103, 107
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signal.org

SMTP Simple Mail Transfer Protocol — Protokél uzywany do wysylania poczty elektroniczne;j.
Strony: 3, 4, 11, 13, 16, 18-20, 23-25, 44, 66, 70, 75, 80, 86-88, 99, 108, 111

SMTP DANE SMTP Security via Opportunistic DNS-Based Authentication of Named Enti-
ties — Protokoét chronigcy przed pominieciem uzycia STARTTLS w protokole SMTP. Opis
w rozdziale 2.3. Strony: 13, 24, 25

SMTP STS SMTP Strict Transport Security — Protokot chroniacy przed pominieciem uzycia
STARTTLS w protokole SMTP. Opis w rozdziale 2.3. Strony: 13, 25

SPF Sender Policy Framework — Metoda przeciwdzialania email spoofing. Opis w rozdziale 2.4.
Strony: 3, 4, 13, 26-29

STARTTLS Opportunistic TLS — Rozszerzenie uzywane w protokotach, miedzy innymi SMTP,
POP3 i IMAP, pozwalajace na wlaczenie TLS w pierwotnie niezabezpieczonym polaczeniu.
Opis w rozdziale 2.3. Strony: 3, 4, 13, 20, 22-25, 111

Swarm — Rozproszony system plikow, ktory razem z Ethereum ma stuzyé do budowania roz-
proszonych aplikacji. Opis w rozdziale 4.2.2. Strony: 3, 4, 6, 12, 13, 58, 59, 65-68, 70, 72,
76-79, 81, 95, 99, 100, 103, 105, 107, 111

Swarm Feed — Mechanizm w sieci Swarm pozwalajacy publikowaé dane zmienne, identyfikowane
przez nadawce i temat. Strony: 59, 64, 67, 68, 70, 72, 77, 78, 80, 82

Swarm Hash — Skrot kryptograficzny Keccak 256 danych umieszczonych w Swarm, pozwalajacy
pobra¢ te dane z sieci. Strony: 58, 64, 65, 67, 70, 72, 76, 78, 95, 98, 105

TLS Transport Layer Security — Protokot sieciowy stuzacy jako warstwa zapewniajaca szyfrowanie
potaczenia i uwierzytelnianie serwera. Opis w rozdziale 2.3. Strony: 9, 11, 13, 23-25, 30,
41, 43, 44, 46, 109-111

Unix Domain Socket — Mechanizm komunikacji miedzyprocesowej. Uzywa sie go tak samo,

jak potaczenia sieciowego, z ta réznica, ze gniazdo serwera identyfikowane jest przez plik.
Strony: 15, 66, 67, 75, 82
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Dodatek A

Konfiguracja klienta Thunderbird do
uzycia z aplikacja TigerMail

Stworz plik tigermail.yaml, podmieniajac §ciezki w liniach socketPath: na wlasciwe.

Listing A.1: Plik tigermail.yaml

I - direction: outgoing

2 addrress: 127.0.0.1

3 port: 9110

| socketPath: /path/to/your/pop3.socket

6 - direction: outgoing

7 address: 127.0.0.1

8 port: 9587

9 socketPath: /path/to/your/smtp.socket

Uruchom program thunderbird uzywajac polecenia:

ip2unix -f tigermail.yaml thunderbird

Utworz konfiguracje nowego konta (rysunek A.1):

e Jako adres email podaj adres Ethereum, bez ,0x” na poczatku i z dodanym @tigermail.eth
na korncu,
e Hasto moze by¢ dowolne, poniewaz jest ignorowane przez aplikacje TigerMail,
e Serwer poczty przychodzacej:
— Protokol: POP3,
— Adres serwera: localhost,
— Port: 9110,
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— SSL: Bez szyfrowania,

— Uwierzytelnianie: Szyfrowane hasto,

— Nazwa uzytkownika: taka sama jak adres email,
e Serwer poczty wychodzacej:

— Adres serwera: localhost,

— Port: 9587,
SSL: Bez szyfrowania,

— Uwierzytelnianie: Bez uwierzytelniania,

e Utworz konto i edytuj jego ustawienia,

Imie i nazwisko: | Alice
Adres e-mail: 8Afoafb7fC7d2e7acF18621C12
Hasto: e

M| Zachowaj hasto

Serwer poczty przychodzacej: | POP3 v localhost 9110 | v Bez szyfrowa... v Szyfrowane hasto  w
Serwer poczty wychodzacej:  SMTP localhost v 9587 | ¥ Bez szyfrowa... v Bez uwierzytelniania v
Nazwa uzytkownika: bAfDafb?fC?dZe?acF'l 8621C
Utworz konto i edytuj jego ustawienia... Anuluj Wykryj ponownie Gotowe

Rysunek A.1: Konfiguracja nowego konta w Thunderbird.
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Konfiguracja serwera (rysunek A.2): Wylacz zostawianie kopii na serwerze.

>

> =

> [

¥ ]

¥ ]

v |- alice@tigermail.eth
Konfiguracja serwera
Kopie i foldery
Tworzenie i adresowanie
Niechciana poczta
Miejsce na dysku
Potwierdzenia
Zabezpieczenia

> =/ bob@tigermail.eth

> B Lokalne foldery

|# Poczta wychodzaca

Czynnosci

Konfiguracja serwera

Typ serwera: Serwer poczty POP

Nazwa serwera: Iocalhostl Port: 9110 = Domyslnie: 110

Uzytkownik: 8Af9afb7fC7d2e7acF1862

Ustawienia zabezpieczen

Bezpieczeristwo pofaczenia: | Bez szyfrowania

Metoda uwierzytelniania: Szyfrowane hasto

Konfiguracja serwera

|:| Sprawdzaj podczas uruchamiania, czy s3 nowe wiadomosci

|| sprawdzaj, czy nadeszly nowe wiadomosci co 10 & minut

[ Automatycznie pobieraj nowe wiadomosci
|| Pobieraj tylko nagtowki wiadomosci
|| Pozostaw kopie wiadomosci na serwerze
Przez 14 1 | dni
Dopdki wiadomosé nie zostanie usunieta
Przechowywanie wiadomosci
[ | Przy wyjsciu z programu oprézniaj Kosz
Sposdb przechowywania wiadomosci:  plik na folder (mbox)

Katalog lokalny:

/home/etam/.thunderbird/citsb&8za.tigermail/Mail/localhost-1

Rysunek A.2: Konfiguracja serwera w Thunderbird.

Zaawansowane...

Przegladaj...

OK Anuluj
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Kopie i foldery (rysunek A.3): Wszelkie wiadomosci przechowuj w lokalnych folderach.

> [

> = Kopie i foldery

> ]

> = Wysylajac wiadomos$ci automatycznie:
> [

(M) umieszczaj ich kopie w:
v =] alice@tigermail.eth

Konfiguracia serwera IQ_Z- folderze Wystane konta: B | okalne foldery =
Ko pie i folder

Tworzgme i adresowanie (folderze: il Wystane na serwerze Lokalne foldery v
Niechciana poczta

Miejsce na dysku [l umieszezaj odpowiedzi w folderze wiadomoéci, na ktéra odpowiada uzytkownik
Potwierdzenia
Zabezpieczenia O wysytaj kopie do:
> -/ bob@tigermail.eth
> B Lokalne foldery [l wysytaj ukryta kopie do:
[#! Poczta wychodzaca
Archiwum
(9] Archiwum wiadomosci przechowuj w: Ustawienia archiwizacji...
@_:I folderze Archiwum konta: 5 Lokalne foldery hd
()folderze: B Wybierz folder... v

Szkice i szablony
Szkice wiadomosci przechowuj w:

.Q_;. folderze Szkice konta: | = Lokalne foldery hd

()folderze: [£] szkice na serwerze Lokalne foldery B
Szablony wiadomosci przechowuj w:

(@) folderze Szablony konta: | = Lokalne foldery B

(Jinnym folderze: ™ Wybierz folder... v
D Wyswietlaj okno dialogowe potwierdzajgce zapisywanie wiadomosci
Czynnosci hd

OK Anuluj

Rysunek A.3: Konfiguracja kopii i folderow w Thunderbird.
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